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«Digitaliseringsdirektoratet skal være 

en samordner og pådriver i offentlig 

sektors arbeid med forebyggende 

informasjonssikkerhet.»
- Digitaliseringsdirektoratets virksomhetsinstruks

Ca.100

ansatte i 

Brønnøysund

Ca.120

ansatte i 

Leikanger
ca. 130

ansatte i Oslo

• Regjeringens fremste verktøy 

for raskere og mer samordnet 

digitalisering av offentlig sektor

• Skal bidra til formålstjenlig 

digitalisering av

samfunnet som helhet

Statens kompetansemiljø 
for informasjonssikkerhet
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Agenda

1. Hvorfor felles sikkerhet i forvaltningen? 

2. Notat om felles sikkerhet i forvaltningen

3. Katalog over oppgaver og informasjonstyper 
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Hvorfor felles sikkerhet i 

forvaltningen?
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Styringsaktiviteter

• Ledelsens styring og oppfølging

• Risikovurdering

• Risikohåndtering

• Overvåking og 
hendelseshåndtering

• Måling, evaluering og revisjon

• Kompetanse- og kulturutvikling

• Kommunikasjon

Sikkerhetstiltak

Formål

• Forebygge

• Oppdage

• Håndtere og gjenopprette

Typer

• Organisatoriske

• Menneskelige

• Fysiske

• Teknologiske
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Brukerperspektivet:

Jeg må levere tjenester for 
at vi skal nå 

samfunnsoppdraget vårt.

Tiltak som er egnet til å 
redusere 

informasjonssikkerhetsrisiko.

Vurdering av risiko og andre 
styringsaktiviteter.

Virksomhetsperspektivet
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Svake eller manglende 
styringsaktiviteter

Mangler grunnleggende 
sikkerhetstiltak

Utilstrekkelig oversikt over 
informasjonsbehandlingen

Må til en viss grad gjøre 
de samme vurderingene

Mangelfull forvaltning av 
sikkerhetstiltak

Kompetansekrevende Ressurskrevende
Krevende å undersøke om 
omfang av sikkerhetstiltak 

er tilstrekkelig

Vanskelig å evaluere på 
tvers av virksomheter

Utfordrende å bruke og 
følge opp 

tjenesteleverandører

Manglende tillit mellom 
virksomheter kan være 
hinder for digitalisering

Vanskelig å få til en 
helhetlig tilnærming i 

virksomhetene

Mangelfull og fragmentert 
regulering
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Felles sikkerhet i forvaltningen

• Et initiativ fra Digitaliseringsdirektoratet

• Konkret veiledning - brukerorientert

• Gjøre like ting likt

• Samarbeid mellom veiledningsaktørene

• Notat – utgangspunkt for videre arbeid
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Notat om felles 

sikkerhet i forvaltningen
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Tiltaksbank

Styrings-

aktiviteter

Basisnivåer

Veiledning

Sterke anbefalinger

Veiledning

Veiledning

Veiledning

Veiledning

Et helhetlig konsept for forvaltningen
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Mulige gevinster

Mer kostnadseffektivt arbeid med informasjonssikkerhet 

Styrket grunnleggende sikkerhet på tvers av forvaltningen

Mer effektivt grensesnitt mot tjenesteleverandørmarkedet

Enklere å utvikle sammenhengende tjenester og dele data

Tydeligere rammer for tjenesteutvikling i felles økosystem 
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Hvilke sikkerhetstiltak bør vi 

etablere?

Hvor store konsekvenser 

kan informasjons-

sikkerhetshendelser få?

Hvilke oppgaver leverer vi, 

og hvilken informasjon 

behandles?

Felles sikkerhet i forvaltningen

Katalog over oppgaver, og 

informasjonsbehandling
Vurdering av 

konsekvensnivå per 

oppgave

Anbefalte minimumstiltak

Svar fra veiledningsaktørene, på ett sted, felles for alle.

Viktige spørsmål virksomhetene må stille seg selv.
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Oppgave / Tjeneste

Informasjonstype

Informasjonstype

Informasjonstype

Informasjonstype

Informasjonstype

Digital tjenesteIKT-system
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Høyt

Lavt

Middels

Konsekvensnivåer
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Felles tiltaksbank
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Basisnivå 1

Basisnivå 1
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Basisnivå 2

Basisnivå 1

Basisnivå 2
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Basisnivå 3

BN 3

BN 1

BN 2
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Sektorspesifikke krav

Basisnivå 1

+

Det kan lages spesialtilpassete basisnivå for egne sektorer.
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Innspillsrunde – sentrale aktører

Aktørene må instrueres til å

samarbeide og samarbeidet 

må koordineres.

– Dir for e-helse

Datatilsynet er svært positiv til dette 

arbeidet og ønsker å bidra videre, [..] 

og [..] å drive de felles prosessene 

framover.

– Datatilsynet

KS kjenner igjen utfordringsbildet og 

støtter direktoratets initiativ for å avhjelpe 

situasjonen.

– KS

«KiNS stiller seg bak den beskrevne 

strategiske retningen og mener det et 

presserende behov for et nasjonalt løft 

for informasjonssikkerhet generelt og 

digital sikkerhet spesielt.»

– KiNS
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• Innen utgangen av 2022

Når kommer Notatet?
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Katalog over oppgaver, og 

informasjonsbehandling
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Ha oversikt og prioritere

• Foranalyse av eget ansvarsområde

• Analysere eksterne krav

• Gruppere eller dele opp

• Vurdere behov for risikovurderinger
Planlegge og gjennomføre 

risikovurderinger

Internkontroll –
Vurdering av risiko
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Oppgave / Tjeneste

informasjonstype

informasjonstype

Anbefalt

utgangspunkt

K - I - T

Oppgave / Tjeneste

informasjonstype

informasjonstype

Anbefalt

utgangspunkt

K - I - T

Oppgave / Tjeneste

informasjonstype

informasjonstype

Anbefalt

utgangspunkt

K - I - T

Katalog
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Vurdering av risiko

• Hold oversikt og prioritere

• Du henter fra katalogen

• Tilpasser og får oversikt
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Hvilke oppgaver / tjenester?

• Alle offentlige virksomheter har en del av de 

samme støtteoppgavene

• Personalforvaltning (HR)

• Anskaffelser

• Kommuner har ganske like oppgaver / 

tjenester

• Fylkeskommuner har ganske like oppgaver 

/ tjenester

Oppgave / Tjeneste

K – I - T

Oppgave / Tjeneste

K – I - T

Oppgave / Tjeneste

K – I - T







Avklare behov for 
informasjonsinnhenting

Gjennomføre 
undersøkelser

Gjennomføre 
analyser/vurderinger

Rapportutkast Endelig rapport
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22 45 10 00
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