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Hvem jobber med informasjonssikkerhet?



Hver enkelt jobber med informasjonssikkerhet – hver dag!

Kilde: https://helgelandssykehuset.no/



De ansatte – «Det viktigste sikkerhetstiltaket»

Kilde: Nasjonal sikkerhetsmyndighet (https://nsm.no/aktuelt/sikkerhetskompetansen-hos-ansatte-ma-styrkes) 

https://nsm.no/aktuelt/sikkerhetskompetansen-hos-ansatte-ma-styrkes


«Å lede arbeidet med sikkerhetskulturutvikling er en lederoppgave. Det er 
av stor betydning at toppledelsen er involvert og har forståelse for behovet 
for å bygge en sikkerhetskultur mot dataangrep.»

- Riksrevisjonens undersøkelse av helseforetakenes forebygging av angrep mot sine IKT-systemer

Det starter med ledelsen





«Det har kanskje vært en tradisjon for å tenke at datasikkerhet, det er nok ikke 
kobla opp mot at det har med liv og helse å gjøre – for det er jo det vi har erfart 
nå. Det går jo direkte inn på liv og helse.»



«Det har kanskje vært en tradisjon for å tenke at datasikkerhet, det er nok ikke 
kobla opp mot at det har med liv og helse å gjøre – for det er jo det vi har erfart 
nå. Det går jo direkte inn på liv og helse.»

- Øyvind Sandvoll, enhetsleder Labo sykehjem, Østre Toten kommune.









Påstand:

Digital risikoforståelse – en utfordring for hver enkelt, og samfunnet generelt



Kilde: https://www.vintereventyr.no/linjer/paragliding/





Lover og forskrifter…

vs.



«Man skjønner ikke at man ikke 
skjønner IKT»

S i t a t :  J ø r g e n  D y r h a u g ,  N S M



«Bare i løpet av det siste drøye halvannet året etter 
koronautbruddet, oppfatter 33 prosent av nordmenn at den 

digitale risikoen har økt for dem selv.»

S i t a t :  N o r d m e n n  o g  d i g i t a l  s i k k e r h e t s k u l t u r  2 0 2 1 ,  N o r S I S



Faktorer for sikkerhetsadferd



Capability

Har ansatte tilstrekkelige kapabiliteter – fysiske og psykologiske?

Har ansatte tilstrekkelig kompetanse og risikoforståelse?



https://www.aftenposten.no/norge/i/mBKed4/nyhetsstudio-siste-nytt?pinnedEntry=54619

https://www.aftenposten.no/norge/i/mBKed4/nyhetsstudio-siste-nytt?pinnedEntry=54619






Opportunity

Er ansatte gitt muligheten til ønsket adferd?

Hindrer eller fremhever det fysiske og sosiale miljøet ønsket adferd?



«Å lede arbeidet med sikkerhetskulturutvikling er en lederoppgave. Det er 
av stor betydning at toppledelsen er involvert og har forståelse for behovet 
for å bygge en sikkerhetskultur mot dataangrep.»

- Riksrevisjonens undersøkelse av helseforetakenes forebygging av angrep mot sine IKT-systemer

Det starter med ledelsen



Motivation

Har ansatte tilstrekkelig motivasjon til å «gjøre det riktige»/endre adferd?

Er det verdier eller holdninger som fremmer eller hemmer ønsket adferd?



«It targets the weakest link in the security chain: the user.»

Kilde: https://learn-umbrella.cisco.com/ebook-library/2021-cyber-security-threat-trends-phishing-crypto-top-the-list
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