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Hva vi skal innom i dag …

Side 2

Hva er kunstig 
intelligens?

Risiko i systemer som 
benytter kunstig 

intelligens

Hva kunstig intelligens 
kan bidra med i helse-
og omsorgssektoren 

Hjelp og støtte som 
finnes og er på vei



Hva er kunstig intelligens?



Kunstig intelligens og maskinlæring

Kunstig 
intelligens

Maskinlæring

Dyplæring



KI-elementer
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Illustrasjon Hilde Margrethe Lovett,

Det nasjonale koordineringsprosjektet for KI



Sikkerhet og kunstig intelligens

Kunstig 
intelligens for å 

bedre 
sikkerheten

Kunstig 
intelligens i 
hendene på 
angripere

Sikkerhet 
innebygd i KI-

systemene
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Tillitsverdig kunstig intelligens

Gyldig og pålitelig Trygg Sikker og robust
Ansvarlig og 

gjennomsiktig

Forklarbar og 
tolkbar

Personvernvennlig
Rettferdig – med 

håndtering av 
skadelig skjevhet

Kilde: NIST AI RMF 1.0



Sikkerhet og personvern – hva gjør kunstig intelligens 
spesielt?
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Ved maskinlæring så 
lærer systemet 

funksjonaliteten fra data

Vi vet ikke alltid hva 
som er «riktig» 

oppførsel

Vanskelig å forstå for 
mennesker →

komplekst



Data

KI-modell

Trening og testing Bruk

Prosessor-

kraft

xx

Trans-

former 
CNN

y

Algoritmer

Basert på iIllustrasjon Hilde Margrethe Lovett,

Det nasjonale koordineringsprosjektet for KI

Kan man stole på 

treningsdataene?

Er treningsdataene 

sensitive?





Data

KI-modell

Trening og testing Bruk

Prosessor-

kraft

xx

Trans-

former 
CNN

y

Algoritmer

Basert på iIllustrasjon Hilde Margrethe Lovett,

Det nasjonale koordineringsprosjektet for KI

Kan man stole på 

treningsdataene?

Er treningsdataene 

sensitive?

Kan modellen være 

manipulert?



Bruk

Basert på illustrasjon av Hilde Margrethe Lovett,

Det nasjonale koordineringsprosjektet for KI 

Kan angripere utlede 

informasjon om 

modellen, 

treningsdataene eller

inngangsverdien? 

Kan systemet lures av 

skreddersydde 

inngangsverdier? 

Bør disse 

inngangsverdiene deles 

med systemet/ 

leverandøren? 



Kunstig intelligens bringer med seg ny type risiko
– men det gode gamle gjelder fortsatt…

Omgivelser hvor systemet brukes

System som benytter kunstig intelligens

Maskinlæring



Med all denne risikoen… 

– er det like greit å bare droppe det???
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«KI som partner» kan være med å løse oppgavene i 
helse- og omsorgstjenesten fremover

Analysere medisinske 

bilder mer effektivt
Effektivisere manuelle 

oppgaver med tekst
Bedre ressursallokering

Persontilpasse 

behandling og 

oppfølging

Bedre helsehjelp, 

oppfølging og 

egenomsorg

Illustrasjon Hilde Margrethe Lovett, 

Det nasjonale koordineringsprosjektet for KI



Vi må vite hvordan vi vurderer 
informasjonssikkerhets- og personvernrisiko i 
systemer som benytter kunstig intelligens



Hjelp som finnes og som er på vei
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Side 18

1. Hva vi mener når vi snakker om 
kunstig intelligens og 
maskinlæring

2. Hva som er spesielt viktig når 
det gjelder sikkerhet i 
maskinlæring 

3. Hva vi kan gjøre med den 
kunnskapen vi har nå 

4. Vurdering av sikkerhetsrisiko i 
en maskinlæringskomponent 

5. Vurdering av sikkerhetsrisiko i 
hele systemet 

6. Informasjonssikkerhetsrisiko og 
annen risiko 

7. Oppsummering 

8. Anbefalinger til videre lesning 



Kunstig intelligens
blir ett av temaene 
på årets Normkonferanse
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Aktiviteter i koordineringsprosjektet 

Tverretatlig 

veiledningsmateriale og 

utredninger 

Illustrasjon Hilde Margrethe Lovett, 

Det nasjonale koordineringsprosjektet for KI



Aktiviteter i koordineringsprosjektet 

Tverretatlig regulatorisk 

veiledningstjeneste

Illustrasjon Hilde Margrethe Lovett, 

Det nasjonale koordineringsprosjektet for KI



Aktiviteter i koordineringsprosjektet 

Rammer for 

kvalitetssikring

Illustrasjon Hilde Margrethe Lovett, 

Det nasjonale koordineringsprosjektet for KI



Side 23


	Lysbilde 1: Kunstig intelligens, risiko,  informasjonssikkerhet, personvern, …
	Lysbilde 2: Hva vi skal innom i dag …
	Lysbilde 3
	Lysbilde 4: Kunstig intelligens og maskinlæring
	Lysbilde 5: KI-elementer
	Lysbilde 6: Sikkerhet og kunstig intelligens
	Lysbilde 7: Tillitsverdig kunstig intelligens
	Lysbilde 8: Sikkerhet og personvern – hva gjør kunstig intelligens spesielt?
	Lysbilde 9
	Lysbilde 10
	Lysbilde 11
	Lysbilde 12
	Lysbilde 13: Kunstig intelligens bringer med seg ny type risiko – men det gode gamle gjelder fortsatt…
	Lysbilde 14
	Lysbilde 15: «KI som partner» kan være med å løse oppgavene i helse- og omsorgstjenesten fremover
	Lysbilde 16:  Vi må vite hvordan vi vurderer informasjonssikkerhets- og personvernrisiko i systemer som benytter kunstig intelligens 
	Lysbilde 17
	Lysbilde 18
	Lysbilde 19: Kunstig intelligens blir ett av temaene  på årets Normkonferanse
	Lysbilde 20: Aktiviteter i koordineringsprosjektet 
	Lysbilde 21: Aktiviteter i koordineringsprosjektet 
	Lysbilde 22: Aktiviteter i koordineringsprosjektet 
	Lysbilde 23

