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Vi kan alle vaere enige om ...

Dette handler om mer enn

Programvare kan utsettes for Kryptering og tilgangskontroll — vi

angrep. Motstandsdyktighet ma trenger programvare som ikke er
bygges inn! full av sarbarheter og designfeil

som kan utnyttes av angripere

Nar systemer endrer seg sa kan
ogsa sikkerhetsforutsetninger

0g —behov endre seg

Sikkerhet ma gis prioritet gjiennom hele utviklingsprosessen!
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Omrader som pavirker sikkerhetsprioriteten i et
utviklingsprosjekt

4 ) 4 ) 4 ) 4 ) 4 )
* Noen som tar « Paminnelser i en * Motivasjon hos * Ngdvendig tid, * Hvordan man
Initiativ og pusher travel hverdag utviklere ++ budsjett og jobber ellers
pa for sikkerhet » Synlighet i krav, | » Motivasjon for kompetanse til a passer med
mot de ulike design, | arbeids- sikkerhet fra gjﬂre noe med hvordan man
rollene som er prosessene, i kunde, ledelse, sikkerhet forventes a jobbe
Involvert rollene lovverk, mm. med sikkerhet
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Hva har dette a si for oss som jobber med
U[[I\V V)[I}V S iInformasjonssikkerhet og personvern?
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Figur hentet fra: Inger Anne Tgndel, Daniela Soares Cruzes, Martin Gilje
Jaatun, Guttorm Sindre, Influencing the security prioritisation of an
agile software development project, Computers & Security, Volume
118, 2022, https://doi.org/10.1016/].cose.2022.102744.
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https://doi.org/10.1016/j.cose.2022.102744

IT-sikkerhet er fra Mars, programvaresikkerhet er fra Venus
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Lokalisert Jobber pa ulike Jobber lite
forskjellige steder mater sammen, og er en
| organisasjonen del konflikter

Side 5



Verdier 1 smidig utvikling

Individer og interaksjoner er viktigere enn prosesser og verktgy
Programvare som virker er viktigere enn omfattende dokumentasjon

Samarbeid med kunde er viktigere enn kontraktsforhandlinger
A respondere pa endringer er viktigere enn a fglge en plan

Kommunikasjon ansikt til ansikt heller enn skriftlige
spesifikasjoner

Hva har dette a si for hvordan
smidige utviklingsprosjekter

Arbeid med krav skjer iterativt, endringer i krav handteres

Jjobber med krav? giennom jevnlig re-planlegging

Cao, L., & Ramesh, B. (2008). Agile requirements engineering practices:

An empirical study. IEEE software, 25(1), 60-67. Ekstrem | prioriteringen av de ulike kravene
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VI blir iIkke

Invitert!
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Emerging Prescribed

« Mindre oversikt, mindre sentral kontroll, mer opp til autonome team — avhengig « Mer kontroll og lettere a falge opp.

av at de har kompetanse og tar ansvaret. « Risikerer at sikkerhet blir «<noe ekstra» og at det

« Ansvarliggjar teamet. Teamet kan finne mater a jobbe pa som passer for dem. Ikke passer med resten. Kan mgte mer motstand.

Bygg prosjekter rundt
Smidig- motiverte individer. Gi de
ptvesnd  Miljget og statten de trenger
og stol pa at de gjar jobben.

Hvordan kan det legges til rette — |
omgivelsene, | stgtten som gis — for at
teamet prioriterer sikkerhet?
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Mer a lese?

Inger Anne Tgndel, Daniela Soares Cruzes, Martin Gilje Jaatun, Guttorm Sindre,
Influencing the security prioritisation of an agile software development project,
Computers & Security, Volume 118, 2022,
https://doi.org/10.1016/|.cose.2022.102744.
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IT security is from Mars, software security is from Venus.
IEEE Security & Privacy, 18(4), 48-54. 2020.
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