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o Hva er cybersikkerhet?

o Helsesektoren i dag
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avstandsoppfalging

o Fremtidens helsesektor

o Hvilke cybersikkerhetsrisikoer
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Kilde: Direktoratet for e-helse (2020)
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Hva er cybersikkerhetsrisiko?

Risiko kan forstas som sannsynligheten Det finnes ulike forstaelser og definisjoner for cybersikkerhet og

for at en hendelse inntreffer og medfarer for risiko. Det handler i utgangspunktet om potensielle hendelser
et sett av ugnskede konsekvenser, i fremtiden.
beheftet med en viss grad av usikkerhet

(Aven, 2008)
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Helsesektoren

| Norge
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Behov for 38.000 nye arsverk i
helse og omsorg i norske
kommuner

Pensjonister utgjer 18% av hele
Norges befolkning

Aldersbaereevne pa ca 3.1

A\

Dobbelt s mange over 70 ar, tre
ganger sa mange over 80 ar
sammenlignet med 2019



Haikjeften | norsk gkonomi

Prosent av trend-BNP for fastlands-Norge
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Kilde: Spekter, 2019; Farstad, S. 2020.



Helseteknologi kan hjelpe oss a handtere
utfordringene | helsesektoren

Velferdsteknologi
A Sensorer

9 GPS og lokaliseringsverktay

E Medisindispensere
(=)

Teknologisk assistanse som bidrar til gkt trygghet,
sikkerhet .... og styrker den enkeltes evne til a klare

seg selv i hverdagen til tross for sykdom og sosial,
psykisk eller fysisk nedsatt funksjonsevne.
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Avstandsoppfalging

Maleapparater Mellom pasient

og lege, og

mellom leger
Selvrapporteringsskjema L/ Hei!

Videokonsultasjoner

Omfatter de handlinger som muliggjer at pasienten, utenfor
de tradisjonelle arenaer hvor pasienter mgter
helsepersonell,... dele om sin helsetilstand elektronisk, med

formal om a gi informasjon eller veiledning til pasientens
egenmestring, og/eller gi beslutningsstatte til
diagnostisering, behandling eller oppfalging fra
helsepersonell.




Velferdsteknologi kan deles i fire kategorier
basert pa bruksomrade

1. Trygghets- og sikkerhetsteknologi 3. Teknologi for sosial kontakt

2. Kompensasjons- og velveere 4. Teknologi for behandling og pleie

ilde: NOU 2011 111

teknologi

Kilde: KS (2022)
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Hvordan ser egentlig fremtidens helsesektor ut?
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Fremtidens helsetjeneste?
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Cybersikkerhetsrisikoer i helsesektoren
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Trusler mot og sarbarheter ved
teknologien ma identifiseres og hensyntas

»

164 angrep per 1000
verktgy/teknologi med
nettverkstilkobling
Dataen som blir
Nettverksangrep mest utbredt: samlet inn, delt

DDoS, MiTM, Replay attacks og
brute force 0g Iagrgt har hgy
verdi og er

attraktive for
trusselaktagrer

Bade malrettede og tilfeldige
angrep

Darlig sikrede nettverk

Manglende eller utilstrekkelig
kryptering

Begrensede sikkerhetstiltak

- Liten lagringsplass

- Batteri kapasitet

- Oppleering og kompetanse



Funn fra forskning viser at t
helsesektoren er eksponert

Risiko forbundet med
internett/nettverksforbindelse

T1- Risiko relatert til menneskelige ks[tet som
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S IkO’ULSE oxmeTeR ¢

fell




Risiko vil fortsette a eksistere — men vi ma forsta implikasjoner og handtere dem

tilstrekkelig for & kunne ivareta god pasientsikkerhet
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A New Pacemaker Hack Puts Malware ORANGEWORM TAINNBRUDD
Bivectly on the Device Ukjent trusselaktor angriper helsesektoren i PST mistenker at datainnbruddet hos Helse

ks Do oS SRR AR A flere land. Norge er berort, ifplge Symantec Sor-@st dreide seg om
. - Sprer seg aggressivti nettverkat, hvis skadevaren finner et interessant mil. etterretningsvirksomhet
f These Hackers Made an App That Kills to 8
Prove a Point T

Medtronic and the FDA left an insulin pump with a potentially deadly vulnerability on the
market—until researchers who found the flaw showed how bad it could be.

f v = @®

Fremtidens helsetjeneste- og sektor ma bli i enda
bedre stand til aivareta cybersikkerhet
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w Departementene

Nasjonal strategi
for digital sikkerhet

Strategi
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Direktoratet for
e-helse

Strategi for digital sikkerhet i helse- og
omsorgssektoren
Vurdering av behov og innretning
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Det er flere faktorer som kan bidra til a gke
risiko 1 fremtidens helsesektor

Uklare ansvarslinjer og

Skalering av lgsninger Lengre verdikjeder mangelfull kompetanse
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The fact that we have insecure embedded computers
responsible for critical health functions should give pause
to everyone involved.

We hold banks responsible for security of a $10 online
purchase, but we'll give medical device makers a free
pass on not securing the devices responsible for our
health, or even our lives?

Jay Radcliffe,

Cybersecurity researcher and diabetic who hacked his own insulin pump

—
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Tusen takk for meg!

Alvhild Skjelvik
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