Direktoratet for
e-helse

NUFA — Radisson Blu Gardermoen

25. — 26. oktober august 2023

Velkommen til dag 2




Stedfortredere til dagens mote

e Stig Petter Hansen, Helsedirektoratet, stiller for Thore Thomassen.
e Terje Bless, Helse Nord RHF, stiller for @yvind Broback.

e Sverre Martin Jensen, Oslo kommune, stiller for Anne Marit Rennemo.

* =22 Direktoratet for e-helse



Sak | Agenda NUFA Presenterer saken Tid Sakstype
Dag 2 — torsdag 26. oktober 2023
Velkommen Hans Lowe Larsen 09:00
Direktoratet for e-helse

4323 | Temadag — Deling av helseopplysninger — Norsk helsenett SF Drefting
Tillitsrammeverket
Program digital samhandling — Tilnaarming til deling av | Ronny Holten Olsen 09:03
helseopplysninger
Tillitsrammeverket — Hvorfor tillitsrammeverket og Simone Vandeberg 09:20
hva er dette?
Innbygeger og helsepersonell — Personvern og Fredrik Hgie Jorde 09:45
tilgangsstyring — PTS?
Pause 10:00
Hva har vi gjort sa langt — arkitektur for gjenbruk — @yvind Kvennas 10:20
Tillitsrammeverket og dokumentdeling og Pasientens
prévesvar
Hva med innbyggeren nar helsedata deles? — Therese Gill Lian og Nina 10:40
Helsenorge Ulstein
Oslo legevakt — Hva er erfaringene na? Pasientens Svein Eirik Ruud 11:10
journaldokumenter
Lunsj 11:30
Veien videre med deling av data @yvind Kvennas 12:30
EU og tillitsrammeverket og nasjonal tilnaerming — Hva | Gunnar @iaas 12:45
kommer og hvilke data deles?
Workshop Ronny Holten Olsen 13:00
Pause 13:50
Oppsummering og diskusjon 1 plenum Ronny Holten Olsen 14:05
(5 min per gruppe)

44/23 | Eventuelt Hans Lowe Larsen 14:25

Direktoratet for e-helse

Slutt dag 2 14:30

* =22 Direktoratet for e-helse




Direktoratet for
e-helse

Sak 43/23: Temadag — Deling av helseopplysninger -
Tillitsrammeverket




M’ Norsk helsenett

Ronny Holten Olsen

Tilneerming til deling av helseopplysninger
Program for digital samhandling 26. oktober 2023




Tt

M Norsk helsenett



Deling av helseopplysninger — Lovlig

Avtales mellom aktgrene

M Norsk helsenett



Tustna legekontor — 5999 Virksomheter / 350" helsepersonell

HSJs HF — 5999 Virksomheter / 350’ helsepersonell
Hvorfor? | P

1. Utleverende virksomhet har dataansvaret

2. Oppgavefordelingen kan avtales mellom virksomhetene

Felles bruksvilkar som
Bilaterale Felles Bruksvilkar é beskriver ansvar og
|_ avtaler l_ +bilaterale avtaler oppgavefordeling
-~
Potensielt 6000*6000 Potensielt 6000
avtaler avtaler
e (. a
o M T e a
- ‘ 'oa % """"""""" $ """""""" A 4
. a e S L



Kort om Program for digital samhandling




Prosess: Pasientens journaldokumenter og tillitsrammeverk

Arbeid igangsettes:

Regional utprgving med 7 NHN flagger at det blir

Sektor stiller Intensiv jobb for a bli enige om  aktorer . krevende 4 tilpasse HelselD og
spogrsmal om det er oppgavefordeling og krav KJ. Anslar var 2024- som blir
lov a dele R : utfordret av OSG
helseopplysninger? ’ |

Var/sommer 2022 | Hegst 2022 ' Vinter2022 | Var2023 . Sommer/hgst 2023

2021 i ' Kick-off i Vinter 2023 | sommer 2023
samarbeidsgruppe " NHN skriver
| : for tillitsrammeverk bekymringsnotat
E-helse/HOD - 4 ulike oppfatninger | pringipiell enighet i - Arbeidsgruppe NHN leverer
. Lov & dele - (HSO, KsS, - programstyre og .~ jobber frem revidert tidslinje
helsedata. - Legeforeningen og '~ beslutning om .~ lgsning pa oktober klart i test
. Opp til sektora ' NHN) ~ gjennomfaring - tillitsrammeverket verdikiedetest ned
avtale - 14.12.23, - 0g enighet aktgrene |
oppgavefordeling - NHN setter pasientens - Oppnadd i juni desember og
. Journaldokumenter pa produksjonssetting i
'~ prioritet 1. | februar 2024

M Norsk helsenett



Reisen - Oppgavebalansering mellom aktarene

|

Innhentende Tiltrodd 3dje part

Ja? Ja?
R2 R1

Balansering

|

() F, ()

|

Utleverende

* Forstaelsen av ansvar og oppgavefordeling ma veere omforent i samarbeidet med de som gar farst.

* Retning 1 : Minimumsdokumentasjon som utveksles gir gkt anske for nasjonal kontrollmekanisme

for tillit

* Retning 2: Bred dokumentasjon gir utfordringer med modenhet | sektor, kostnadsdrivende, teknisk,

semantisk og organisatorisk krevende

Ja?



Informasjonstjenester med
egne bruksvilkar (APP)

<

Tillitsrammeverk

Pri 1 : Pasientens |' : . .
journaldokumenter : rI:]’.elslentens ]Ic\/laleclzlata (digital
(Dokumentdeling) ) (EmIee 59| g

\_ , \_

.' R R EEE TP LT

: Kritisk informasjon ' : _ .

, : . Legemiddelomradet

\ 7

——————————————————— o

{’ —————————————————— \I |' ——————————————————— ~

| I

1 Pasientens prgvesvar | : Nye behov?

| ' |

\ y \

Helsesektor gkosystem

( [, T~~~ TTTTTTTT T T T T

\_

Krav og oppfalgning av bruk av sluttbrukerlgsninger i gkosystemet

Tillitstienester og bruksvilkar
(HelselD, Personvern og tilganger - PTS, Selvbetjening, Utviklerportal )

Medlemskap i Norsk Helsenett - Helsenettet og Normen




RHF tar ansvar
for a etablere
regionale team

NHN etablerer
organisering for
gjennomfaring

M Norsk helsenett

Organisering Pasientens journaldokumenter

Referansegruppe




Organisering

Tillater regionale frihetsgrader

 Regionens tempo
 Regionens Risikoappetitt — hva deler vi

 Nasjonale
* Tilltsrammeverk, Spesielle bruksvilkar er
felles og lik.

M Norsk helsenett



M’ Norsk helsenett

Tilitsrammeverket

Hvorfor tillitsrammeverket og hva er dette?
NUFA, 26 oktober 2023

Simone Vandeberg, Norsk helsenett
Produkteier for tillitsrammeverket



Hvorfor tillitsrammeverket og hva er dette?

Nadvendige helseopplysninger er ikke alltid lett tilgjengelig til helsepersonell nar
de yter helsehjelp til pasienten

Manuell rutiner
«PUSH» arbeidsflyt
meldingsutveksling @

Mottakende Kilde virksomhet
virksomhet

M’ Norsk helsenett



Hvorfor tillitsrammeverket og hva er dette?

Informasjonstjenester lar helsepersonell aktivt sgke opp helseopplysninger som
de har behov for nar de yter helsehjelp til pasienter

Besluttet deling

|
57

Informasjonstjenester

Automatisert
teknisk prosess

som beslutter
deling

Kilde
virksomhet

Innhentende
virksomhet

L |

Besluttet ingen deling

M’ Norsk helsenett



Hvorfor tillitsrammeverket og hva er dette?

Nye arbeidsflyten betyr at virksomheter ma stille krav til hverandre for a veere
trygg | deling ved den automatiserte tekniske prosessen
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M’ Norsk helsenett
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Hvorfor tillitsrammeverket og hva er dette?

NHN er tiltrodd 3. part som sarger for at virksomheter kan samarbeid i et felles

skosystem for deling @@“@"@@
e @Loe@
I w

Q@ ©

Kilde virksomheter

M’ Norsk helsenett



Hvorfor tillitsrammeverket og hva er dette?

Tillitsrammeverk skal underbygge personvern, informasjonssikkerhet og
samhandlingsevne pa en mate som er skalerbar og skonomisk baerekraftig

Helsepersonellets attest for tilgang ‘ ‘ Trygghet | virksomhetens identitet

Sporbarhet ‘ Trygghet | helsepersonellets
identitet

Tillitsrammeverk

Deling med akseptabel risiko

Etterkontroll ‘ ‘ Trygghet i fagsystemets identitet

‘ Trygghet | styring og kontroll av tilgang

M’ Norsk helsenett



Hvorfor tillitsrammeverket og hva er dette?

Tillitsrammeverk er et sett av regler, prosesser, standarder og lgsninger som tas
| bruk av virksomheter som vil dele ved nye arbeidsflyten

Prosesser Standarder La@sninger

Regler som Prosesser som _
beskriver hvordan understgtter at Standarder som Lgsninger som
virksomheter skal reglene sikrer _ brukes av
handle og opptre opprettholdes av samhandlingsevne wrksom_het_er for
for deling | virksomheter i | pkosystemet deling |
gkosystemet

gkosystemet gkosystemet

M’ Norsk helsenett



Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren

Tillitsrammeverk utvikles stegvis

Behov for innhentende a
Tillts-rammeverk attestere helsepersonellets
grunnlag for tilgang

Fokus-
omrader

Krav til deling Tilgang til pasientens

journaldokumenter

M’ Norsk helsenett



Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren

Helsepersonellets attest er en erklaering om hvorfor helsepersonellet skal
fa tilgang

— NHNSs autentisering av helsepersonellets identitet
— NHNSs identifisering av innhentende virksomhet

= NHNs identifisering av journalsystemet

— Helsepersonellets rolle

Informasjon om
helsepersonellets forhold
til pasienten

Informasjon om
pasienten

Informasjon om
Helsepersonell

Helsepersonellets attest

e

M’ Norsk helsenett



Konseptuelt
Lysbilde fra mate med sektoren 04.11.22 utkast

Bakgrunn til behov for helsepersonellets attest for tilgang til pasientens

journaldokumenter
1.Innhentende 2.NHN _ _ 4. Kilde
" virksomhet T - tillitsrammeverket 1 ;- 3-NAN Kjernejournal - iegomhet T

Tilgangs- - [1.1 Regler for - |2.1 Regler for - 3.1 Regler for 3.1 Regler for 4.1 Regler for
styring tilgang . tilgang . tilgang tilgang i tilgang

4.1 Regler for

tilgang

Tilgangs- ;\ Innhentende Do(l;ulr_nent- Dokument- Utleverende
kontroll i £p. S1ng liste 3 EPJ

arkfane

‘ Loggfering > 1.2 Loggfaring 2.2 Loggfaring | 3.2 Loggfaring 4.2 Loggfaering
‘ Utfordring . | E Utfordring
1. Umulig & loggfere 5 | g - 11. Begrenser tilgang iht.
. automatisk . 5 i lokale sperringer
(*Pasientjournal- . B ' 12. Begrenser tilgang iht.
forskirft §14) | . | helsepersonellets

i autorisasjon (HPR)

' 13. Utfare loggfering & |

i etterkontroll* pa vegne |
av innhentende |

____________________________________________________________________________________________________________________________________________________________________________________________________



Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren

Behov for helsepersonellets attest

Tilgangs-
styring

Tilgangs-
kontroll

1. Innhentende
- virksomhet

1.1 Regler for

tilgang

2.NHN

tillitsrammeverket

2.1 Regler for

tilgang

3.1 Regler for
tilgang

3.1 Regler for
tilgang

Dokument-

/C Portalen deling

arkfane

- 3. NHN Kjernejournal -

Konseptuelt
utkast

4.Kilde
virksomhet = |

4.1 Regler for

Dokument-
liste

________________________________________________________________________________________________________________________________________________________________________________________

automatisk

| Utfordring
1. Umulig & loggfere

(Pasientjournal-forskirftE

§14)

________________________________________________________________________________________

tilgang

4.1 Regler for
tilgang

Utleverende

EPJ

4.2 Loggfering

_______________________________________________

B Utfordring

- 11. Begrenser tilgang iht.

i lokale sperringer

' 12. Begrenser tilgang iht.

' helsepersonellets

i autorisasjon (HPR)

' 13. Utfare loggfering & |
i etterkontroll pa vgne av |
innhentende :



Pasientens journaldokumenter i Kjernejournal portalen og tillitsrammeverk — | samarbeid med sektoren

Helsepersonellets attest dokumenterer grunnlaget for at helsepersonell fikk
tilgang til helseopplysninger i sin arbeidsflate

e L s

elsepersonellets fadselsnummer og navn

-elsepersonellets HPR-nummer EPJ

-elsepersonellets autorisasjon EPJ
Den juridisk ansvarlige virksomhetens org.nr og navn

Behandlingsstedets org.nr. og navn. Kan veaere lik "legal entity” EP.
Avdeling/org.enhet hvor helsepersonellet yter helsehjelp EPJ
Helsetjenestetyper som leveres ved virksomheten Volven
Helsepersonellets formal med helseopplysningene EPJ HL7
Detaljert beskrivelse av helsepersonellets formal med helseopplysningene Volven or HL7
Referanse til lokal tilgangsbeslutning
Unik identifikator for pasienten

Behandlingsstedets org.nr. og navn som er ansvarlig for pasientens behandling

1
2
3
4
S
6
I
38
9
10
11
12
13

Avdeling/org.enhet hvor pasienten far behandling

M’ Norsk helsenett




Konseptuelt
Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren utkast

Overfaring av helsepersonellets attest vil pavirke tekniske lgsninger i den
automatiserte prosessen for tilgang til pasientens journaldokumenter

1.Innhentende 2.NHN | | 4. Kilde
~ virksomhet = - tillitsrammeverket 1 ;- 3-NAN Kjernejournal - iegomhet T
Tilgangs- (1.1 Regler for - |2.1 Regler for 3.1 Regler for 3.1 Regler for 4.1 Regler for
styring tilgang g tilgang g tilgang tilgang B tilgang

4.1 Regler for
| tilgang

X Dokument- =
o Portalen deling &2 LIS | -
liste !

arkfane

Tilgangs-
kontroll

________________________________________________________________________________________________________________________________________________________________________________________

; Utfordring . | E Utfordring

1. Umulig a loggfere - ! '11. Begrenser tilgang iht.

. automatisk . B i lokale sperringer
(Pasientjournal-forskirft | | . 1 2. Begrenser tilgang iht.
§14) n | i helsepersonellets

i autorisasjon (HPR)

' 13. Utfare loggfering & |

i etterkontroll pa vgne av |
innhentende :

____________________________________________________________________________________________________________________________________________________________________________________________________



Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren

Refleksjoner fra arbeid med pasientens journaldokumenter

Behov for en delmengde av
Tillits-rammeverk |nf0rmaSJOn |
helsepersonellets attest ?

Fokus-
omrader<

Krav til deling _ _
Ny delingsscenario ?

M’ Norsk helsenett



Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren

Refleksjoner fra arbeid med pasientens journaldokumenter

Vanskelig a oppna felles forstaelse for tiltak for a oppna akseptabel risiko

Usikkerhet for hvordan a tilfredsstille Pasientjournalforskrift §14 i deling pa tvers av
helsevirksomheter og journalsystemer

Kompleksiteten gker med flere virksomheter som ma ha en felles tilnaerming

Kompleksiteten gker med flere arbeidsflater (programvarer) som ma ha en felles
tilngerming

Kompleksiteten gker nar deling skjer pa tvers av behandlingsniva

M’ Norsk helsenett



Kan vi som en Sektor ta ned kompleksiteten...

For a fa raskere fremdrift?
For a oppna et tillitsrammeverk med akseptabel risiko?

For a fa et tillitsrammeverk som fungerer pa tvers av virksomheter,
journalsystemer og behandlingsniva?

For a fa et tillitsrammeverk som kan gjenbrukes av flere informasjonstjenester?

M’ Norsk helsenett



« The way to make people trustworthy is to trust them.»
- Selected Letters by Ernest Hemmingway

Hva bar veere med | utformingen av tillitsrammeverk for
2024 og videre fremover?

M’ Norsk helsenett



M’ Norsk helsenett

Vi knytter Helse-Norge sammen



Personvern og tilgangsstyring (PTS)

En tjeneste (API) for a samle
og tilgjengeliggjare
tilgangsbegrensninger

- underbyggqe tillit i deling av
helseopplysninger




For helsepersonell For Innbygger

* Nekte innsyn/«nekting» * Sperring
« Utsatt innsyn » Blokkering

» Skjerming * Fullmakter

M Norsk helsenett




Personvern og tilgangsstyring (PTS)

Sammen med
Personvernkomponenten (PVK)
levere en nasjonal lgsning for
tilgangsstyring

'

| | YOU SHALL NOT PASS!
— tilgangsbegresninger settes ett sted

og etterleves | hele sektoren

M Norsk helsenett



Personvern og tilgangsstyring (PTS)

Prinsipiell informasjonsflyt - tilgangsbegrensninger

9 ~
NP .
. ACE— Nasjonal e- Helsenorge
Virksomhet A oo .
R S . M% helselgsning N =1Vi%

M’ Norsk helsenett



Personvern og tilgangsstyring (PTS)

Fokus na

Pasientens pragvesvar

Sette, oppheve og endre nekting og utsatt innsyn
| rekvisisjons@yeblikket og i etterkant av at svarrapport foreligger

Produksjonsklart

Sparre pa tilgangsbegrensninger — lese tilgangsbegrensninger som hendelser

Knytte tilgangsbegrensninger til

lelseopplysning

Innbygger
Helsepersonell

Foreldreansvarlige

Generisk — brukes av mange tjenester/virksomheter

M’ Norsk helsenett



Personvern og tilgangsstyring (PTS)

Fokus fremover

* Prioritert rekkefalge:

» Sette, oppheve og endre skjerming

» Samle sperring/skjerming satt i lokale fagsystemer
» Nekting for barn/unge mellom 12 — 16 ar

* Fullmakter apotek

- Bredde lgsningen for andre tjenester under kjernejournal-paraplyen
- Pasientens journaldokumenter
- Digitale behandlingsplaner
- Pasientens maledata

» Kiritisk informasjon

» Tilby tjenesten for helse- og omsorgssektoren, uavhengig av kjernejournalforskriften

M Norsk helsenett



Personvern og tilgangsstyring (PTS)

Personvernkomponenten og Personvern og tilgangsstyring

PVK PTS

- Samler og tilgjengeliggjar
Tilgang Representasjon tilgangsbegrensninger, bl.a. fra PVK

- Hvem skal ha tilgang til helseopplysninger, pa

Samtykke Ordineer fullmakt : _
tvers av EPJ og nasjonale e-helselgsninger

Reservasjon Tildelt fullmakt

» |kke master for tilgangsbegrensninger
Sperring Vergemal - Personverninnstillinger Helsenorge (PVK)

«Inkludering» — LOkale tilganngegrensninger

» Tilgangsbegrensninger utover
personverninnstillinger

Personverninnstillingsdefinisjon

* Nekte og utsette innsyn

PVK muliggj@r innbyggers grensesnitt for a sette personverninnstillinger pa Helsenorge — PTS samler og tilgjengeliggj@r personverninnstillinger og gvrige
tilgangsbegrensninger

M’ Norsk helsenett



Personvern og tilgangsstyring (PTS)

Utfordringer

» Tilgangsbegrensningen falger ikke
rekvisisjon/svarrapport

- Egne API for tilgangsbegrensninger og
svarrapporter

» Tilgangsbegrensninger pa meldingsniva
- EPJ

» Rekvisisjonslgsninger

» |lkke normerte begreper
» Mangelfullt kodeverk - 9603

M Norsk helsenett



Direktoratet for
e-helse

Pause

10:00 — 10:20




M’ Norsk helsenett

Tillitsrammeverket
- Arkitektur for gjenbruk

Oktober 2023




Aktitektur for gjenbruk

Hva er tillit?

Tjeneste

- Dataansvarlig har lovlig hjemmel
- Dataansvarlig er medlem i helsenettet

- Dataansvarlig ivaretar sine forpliktelser
ihht GDPR

M Norsk helsenett

Helsenettet

Tillit til at...

Data transporteres gjennom et sikkert nett
av en tiltrodd aktar

Aktar som transporterer data har inngatt
databehandleravtale med dataansvarlig

Konsument

[_]

Konsumenten er medlem i helsenettet
Konsumenten har signert vilkar for bruk

Konsumenten har lovlig hjemmel for a
motta og behandle data

Konsumenten faktisk er den hen utgir seg
for a veere

Konsumenten representerer en reell
virksomhet

Konsumenten faktisk har den
helsepersonell autorisasjon hen pastar a ha

Konsumenten oppgir et lovlig
behandlingsgrunnlag



Aktitektur for gjenbruk

Hvordan skal tillit realiseres | pasientens
journaldokumenter?

Tillit til at dataansvarlig og konsument er relle virksomheter, er medlem i helsenettet og har signert vilkar for bruk

Vil for b Klient- API
llkar Tor bru konfigurasjon dokumentasjon

Medlems-

register Selvbetjening Utviklerportal

Forutsatt at vilkar for bruk er
1. Verifisere at virksomheten signert: 1. APl dokumentasjon
er medlem i helsenettet 1. Oppretter 2. Eksempelkode
2. Virksomheten (bemyndiget klientkonfigurasjon
. Laster ned

person) signerer vilkar for

E‘ - E‘

Legekontor / kommune / Leverander / Legekontor / Leverandar
helseforetak kommune /

M Norsk helsenett helseforetak

klienthemmelighet

. Benytter klienthemmelighet
for a hente aksess token
fra HelselD




Aktitektur for gjenbruk

Hvordan skal tillit realiseres | pasientens

| ldok ter? Fost i
J O u rn a O u m e n e r . Ell(';?z/'/c?:u:l](/oigﬁi//'dETTPM 1
Tillit til at konsument faktisk er den hen utgir seg for a vaere redirect_uri: <>

Tillit til at konsument har lovlig behandlingsgrunnlag request: <signert jwt inkl authorization_details>
Tillit til at foresporsel om data kommer fra aktaren som opprinnelig ble autorisert 5

___________________________________________________________________________

4

! HelselD

| authorization_details: {
5 Authorize Token g - "practicioner {
Selvbetjening , 8 endepunkt endepunkt | ’

"pid": {,

"legal_entity": {},
"point_of care": {},

___________________________________________________________________________

h

"care_relationship": {
"healthcare_service":{},

authorization _details strukturen " "
purpose_of use": {},

overfgres i et Request Object

“decision_ref": {}

& Helsevirksomhet }’
Y] “patient": {
@®- EPJ ‘r
POST /api/ HTTP/1.1 }
-h «Content-Typex: «application/json» § )
-h «Authorization»: Dpop <access token fra HelselD> T

{

Informasjonselementer i kursiv er ikke obligatorisk

«fnr»: patent_id
«hpr»: hpr_nummer Legekontor /

) kommune /
U N O Tt helseforetak




Aktitektur for gjenbruk

Hvordan skal tillit realiseres | pasientens
journaldokumenter?

Tillit til at dataansvarlig ivaretar sine forpliktelser ihht GDPR

He@.no

auditlog
auditlog
. auditlog
auditlog
. auditlog
auditlog
Etterkontroll
Digitale
) Pasientens P?;l]er:;?_ns Kritisk info Legemiddel- Behagglmgs- Pasientens
~_ pregvesvar dokumenter oversikt Egenbehandi maledata
ngsplaner

M Norsk helsenett



Aktitektur for gjenbruk

Pasientens journaldokumenter og GDPR pr idag

Innbygger

helsenorge.no

Helsepersonell

- E e - } * Allmennlege-
" e M tjenesten
Helse Nord g @ H \
RHF kjernejournal .y
$ Spesialist-
/ l}.-l‘helsetjenesten
NHN g o
ovERSIKT_||_ow pasknTEN | LEGEMDLER s
Helse Vest e
RHF | | .| 1 | AN et | (et —— é
% Kommunal
\ g
T o helse- og
« Pagdende behandlinger/implantater 0 omsorgs-
+ Endringer i behandlingsrutiner tj en eSte
Helse SO
RHF
. INNHOLD  TILGANGSLOGG
Skalerer ikke etterhvert som det kommer ~

mange dokumentkilder = lgsningen er otilganger (2)
sentral loggaggregering

Siste tilgang Person Persontilherighet Dokumenttilherighet Bakgrunn for tilgang Handlinger

Tilgangsloggen er tom
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Aktitektur for gjenbruk

Pasientens journaldokumenter og GDPR pr idag

'i
@

») w08

&)y

nnbvager Helsepersonell

ivgow P o e st D ouh o 1o m e sgsvry | o ok o e b

cherear @

0 g iy Lt o g

Frseplen

s ]

Kjernejournal & Allmennlege-
portal i EPJ ) tjenesten

Helse Nord XDS

ial? grensesnitt kjernejournal

Kjernejournal & Spesialist-
portal i EPJ Mhelsetjenesten

Helse Vest XDS

RHF grensesnitt XCA Initiating
Gateway

? Kommunal
Kritiske medisinske tilstander KJ e rn eJ O u rn a I h e Ise - Og

:Pégéende behandlinger/implantater _ R p O rta I i E PJ o m s o rg s =
«Endringer i behandlingsrutiner [ tj e n este

P> Pasienten har reservert seg mot blodtransfusjon/blodprodukter

Smitte

Helse SO XDS
RAF grensesnitt
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M’ Norsk helsenett

Hva med innbyggeren nar

Therese Gill Lian

helseOpplysninger deles? 26.10.2023




Tillitsrammeverk og iInnbyggerperspektivet

> Rammebetingelser

> Innbyggers behov

> Hva finnes i dag pa Helsenorge?
> Brukerinnsikt

> Velen videre

M’ Norsk helsenett



Rammebetingelser
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Rammebetingelser

En digital offentlig sektor

Digitaliseringsstrategi for offentlig sektor 2019-2025

M’ Norsk helsenett

My Health @ EU
Electronic cross-border
health services in the EU

Lov om behandling av persono,

Dato LOWV-2018-06-15-38
Departement Justis- og beredskapsdeparter
Sist endret
krafttredelse 20.07.2018
Endrer
Kunngjort 15.06.2018
Rettet 05.05.2022 (tegyg

Korttittel




Rammebetingelser

En digital offentlig sektor ° B.ru.ker I sentrum
Digitaliseringsstrategi for offentlig sektor 2019-2025 ° D Ig Italt fQ rStevalg

 Kun en gang
* Bruk av felles byggeklosser
* Gjenbruk av data

M’ Norsk helsenett



Rammebetingelser

En digital offentlig sektor
Digitaliseringsstrategi for offentlig sektor 2019-2025

My Health @ EU .
e borer e * Innbyggers kontroll over egne opplysninger

e » Bruk av helseopplysninger for bedre
helsetjenester, forskning, innovasjon og
utarbeidelse av retningslinjer

* Tilrettelegge for sikker utveksling, bruk og
gjenbruk av helseopplysninger i EU

M’ Norsk helsenett



Rammebetingelser

Lov om behandling av persono, e Retttll informasjon
Dato LOV-2018-06-15-38 : o Rett t|| |n N Sy N
sl i ey * Rett til retting

Sist endret LOV-2021-06-18-124 fra 01.0

krafiiredelse 20.07.2018

Endrer ;::-;: :::j:::-- 14-3 P B L
Korttittel Persopas d  Retttil sa mtykke

Kunngjort

M’ Norsk helsenett



Rammebetingelser

* |nformasjonsprinsippet

* Prinsippet om personverninnstillinger
* Qversiktsprinsippet

* Verktayprinsippet

M’ Norsk helsenett



Rammebetingelser

En digital offentlig sektor

Digitaliseringsstrategi for offentlig sektor 2019-2025

M’ Norsk helsenett

My Health @ EU
Electronic cross-border
health services in the EU

Lov om behandling av persono,

Dato LOW-2018-06-15-38

Departement  Justis- og beredska

Kunngjort 15.06.2018
Rettet 05.05.2022 (tegyg

Korttittel




Innbyggers behov
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Innbyggers behov

Min helseinformasjon er
tilgjengelig for
behandler

Det er enkelt a ivareta
mine
personvernrettigheter

Personvernrettighetene
mine etterleves | helse- og
omsorgssektoren

M Norsk helsenett



Hva har vi pa
Helsenorge?
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Personverntjenester pa Helsenorge

Hvilken funksjonalitet finnes?

€@ Registerinnsyn @ Personverninnstillinger

» Se de opplysninger som er registrert om meg » Gl og trekke samtykke

» Se hvem som har sett pa/hatt tilgang til opplysninger som » Sende og motta samtykkeforesparsler

er registrert om me
J J » Sette eller oppheve reservasjoner

» Se hvem som har fatt utlevert (kopi av) opplysninger som

er registrert om meg » Sette eller oppheve tilgangsbegrensninger

» G fullmakt og trekke tilbake fullmakt
» Historikk

» Melde feil om registrerte opplysninger
» Anmode om sletting av opplysninger

» Stille spgrsmal



Personverninnstillinger:

¢ Personverninnstillinger

Forskning, screening og helseregistre

Cw kan s2 medizinske kvalitetzregister i listen sslv om du Tkks erregistrert | dem. Ou kan reservere deg maot slike registre
uavhengig av om du er pasient eller ikke.

Dw kan endrs hvordan helzssektorsn kan lagre og bruke enkelte av dine helsecpplyzninger.
Cw kan ikks gjere endringar for den som har gitt deg fullmakt.

Diet kan ta inntil to dager far innstilligens dine trer i kraft.

Helzedirektoratetz pazient- og brukerregizter >
Kvalitetsregisteret for alderspeykistri-KVALAP >
Masjonalt Hoftebruddregister >
Masjonalt kvalitetsregister for behandling av skadelig bruk eller avhengighet av rusmidler (Kvarus)

Masjonalt kvalitetzregister for elektrokonvulsiv terapi (Masjonalt ECT-register)

Morzsk Kvalitetsregizter for @re-Nese-Hals, Tonszilleregisterst

Morsk Parkinsonregister og bicbank

Morsk brannskaderegister (M2R)

Morsk diabetesregister for voksne

Morsk gynekologizk endoskopiregister

Morsk kvalitetsregister Bre-Mese-Hals, Hoarzelsregisteret for barn

< Forskning, screening og helseregistre

Nasjonalt Hoftebruddregister

Nasjonalt Hoftebruddregister er et nasjonalt medisinsk kvalitetsregister. Registeret samler opplysninger om pasienter som
blir operert for hoftebrudd. Opplysninger som blir registrert er navn, fedselsnummer, indikasjon for operasjon, behandling,

mulige komplikasjoner i etterkant av inngrepet samt pasientrapportert livskvalitet.

Formalet med registeret er a sikre en hensiktsmessig og trygg behandling for hele pasientgruppen, samt 3 ske kunnskapen
om behandlingen bade for den enkelte pasient og for pasientgruppen som helhet. Registeret vil gi oversikt over

behandlingstilbudet i ulike deler av landet, kartlegge eventuelle ulikheter og evaluere helsetilbudet. Registeret kan bidra til et
bedre og mer enhetlig tilbud, stimulere til okt interesse og forskning innenfor fagfeltet, samt spre kunnskap til befolkningen.

Les mer pa hoftebruddregisterets nettsider

Reservasjon mot lagring av personopplysninger i Nasjonalt Hoftebruddregister ™

Du kan til enhver tid fa innsyn i hvilke opplysninger som er registrert om deg i Nasjonalt Hoftebruddregister. Du har videre

rett til 3 fa korrigert eventuelle feil i de opplysningene som vi har registrert.

Dersom du ikke ensker at opplysningene om deg skal lagres, kan du nar som helst, uten begrunnelse, reservere deg mot
lagring og videre bruk av person- og helseopplysninger om deg i Nasjonalt Hoftebruddregister. Opplysningene om deg i
registeret vil da bli slettet, og du vil heller ikke bli oppfert i registeret i fremtiden. Opplysningene som blir slettet vil ikke
kunne gjenopprettes. Dette faringen konsekvens for helsehjelpen du mottar. Sletting av data vil ikke innebaere sletting fra

anonymiserte forskningsfiler som allerede er benyttet i forskning.

Du kan nar som helst trekke tilbake reservasjonen.

Jeg er kjent med at personopplysninger om meg i fremtiden ikke vil bli lagret i Nasjonalt Hoftebruddregister. Jeg er ogsa
I—| kient med at eventuelle opplysninger om meg som allerede er lagret vil bli slettet.

Avbryt

[ e L. |

+  Jeg reserverer meg

L L L L




Sporing

Bruk og tilganger @

Historikk

Her far du oversikt over din bruk av Helsenorge og andre lesninger, verktey og apper

Oversikten viser alle innstillinger og endringer som er gjort knyttet til dine personverninnstillinger som kan styres fra hvor du bruker din Helsenonge-bruloer for & £ tilgang.

Helsenorge. Hvis andre har tilgang til 2 endre pa dine vegne, gjennom foreldrerepresentasjon eller fullmakt, vises ogs3

eventuelle endringer de har gjort. For 3 se alle endringer som er gjort knyttet til din kjernejournal ma du se under Logg over

LOGG OVER BRUK  AKTIVE INNLOGGINGER  TILLATELSER

bruk pa kjernejournal-siden .1 A
Her ser du oversikt over din bruk av Helsenorge. Hvis andre har tilgang til tjenester pa dine vegne gjennom foreldreansvar
eller fullmakt, vises deres bruk ogsd. Du kan styre din egen og andres tilgang til dine tjenester og helseopplysninger under
Personverninnstillinger .
MNar Hvem Handling Hvordan utfert
“  Finn logginnslag
Personverninnstilling som er endret:
Digital helsetjeneste 1360 logginnslag
02.10.2023 Gry (Kith) Telokk Digital helsetjeneste
Hva er gjort:
Samtykket Nir Hvem
3% 013003 Maryan Abdirahman Coldevin (Slettes Q1-22) Carper-Rask Olsen Pettersen diliekiiter el :
Personverninnstilling som er endret: i (egen bruk) “ ’ -
Innsyn i pasientjournal _ i
02.10.2023 | Gry (Kith) Telokk Innsyn i pasientjournal ‘ 2oz | 40579 Abdiabrnan Coldevin (Sieties Q1:22) Carpes Rk Olsen Pettersen RS I S
Hva er gjort: begen brukj)
=8 I'I'I'|.'_'p"|".|".Et Maryan Abdirahman Coldevin (Slettes Q1-22) Carper-Rask Olsen Pettersen o
27.01.2023 Fastlegevisning Helsenorge
(egen bruk)
Personverninnstilli Ngsomer endret: Maryan Abdirahman Coldevin (Slettes Q1-22) Carper-Rask Olsen Pettersen
) ) ] 27.01.2023 Helsenorge
Innsyn i pasientjournal (egen bruk)
02.10.2023 Gry (Kith) Telokk Innsyn i pasientjournal
Hva er Ejﬂl't: Maryan Abdirahman Coldevin (Slettes Q1-22) Carper-Rask Olsen Pettersen Profil og
) 27.01.2023 . — e Helsenorge
Trukket samtykke ferdig hindtert " i




Brukerinnsikt

«Vanskelig a finne fram, forsta informasjon og
utfare oppgaver»

M’ Norsk helsenett



Dagens situasjon for innbyggere:

Hvilke opplysninger har jeg, og hvordan brukes de?

Helsedatakilder med helseopplysninger om enkeltpersoner
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RESEPT

Dette er Mias svigerfar.
Han er lege pa sykehuset

Dette er Mia

Mia far resept pa
papir fra fastlegen

-l 4

Dette er Mias fastlege
M Norsk helsenett



Mia har resepten sin
pa Helsenorge

' Blokkere tilgang

“... Miablir syk og ma
pa sykehus
Resepten

lagres i RF

Mia far resept via EPJ
- . sykehus EPJ
e-resept fra fastlegen 4 legevakt
Kjerne-
journal Andre

M Norsk helsenett



Dagens situasjon

Brukerinnsikt oppsummert

1. Vanskelig a finne frem til relevant informasjon

2.Forvirrende og komplisert informasjon

3.Sliter med a ta et valg og forsta konsekvenser

Pastand: kun innbyggere med hay helsekompetanse klarer a ivareta egne behov
og rettigheter



Velen videre
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Har innbygger tillit til offentlig sektor?

Rikets tilstand

«Nordmenn er pa tillitstoppen
| EUropa»

M Norsk helsenett



Har innbygger tillit til offentlig sektor?

Rikets tilstand

mn
©

NYHETSBREV | KJOP ABONNEMENT

I COMPUTERWORLD

«Nordmenn er pa tillitstoppen i
Europa»

IKKE OVERBEVIST: Det norske samfunnet kjennetegnes av hay tillit til offentlige myndigheter og institusjoner, men tillitten lar seg ikke ngdvendigvis

overfere til offentlige, digitale tjenester. (Foto: Unsplash)

Manglende tillit fra innbyggerne er en trussel for
digitalisering av offentlig sektor

En av seks nordmenn har lav tillit til tjenestene de bruker. Det kommer frem i rapporten It i praksis 2023.

Stine Marie Hagen

PUBLISERT Torsdag 19. oktober 2023 - 09:18 5157 opPDATERT Torsdag 19. oktober 2023 - 09:47 ® @

Faksimile fra www.cw.no publisert 19.10.23
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Tanker om velen videre

«Gi innbyggerne oversikt over hvilke helseopplysninger som behandles, og hvor |
helse- og omsorgssektoren behandling skjer»

1. Ett sted for innbygger a fa oversikt over hvor det ligger helseopplysninger registrert om

vedkommende (slipper domenekunnskap) som innbygger kan deles (riktig informasjon
deles, kvalitetssikret)

2. Ett sted for innbygger a kunne administrere egne personvernrettigheter, som f.eks a
kunne motsette seg deling av helseopplysninger - granulert

3. Enkelt for innbygger a kontrollere etterlevelse i sektoren



" Hva vil skje med deling av
nelseopplysninger om
iINnnbygger ikke har tillit

til ettertanke...



M’ Norsk helsenett

Takk for meg!

Therese Gill Lian

Therese.qill.llan@nhn.no

lllustrasjon: Mostphotos/Helsenorge
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En dag pa "nye"Allmennlegevakten

320 konsultasjoner

ca. 120.000 pr ar
40 sykebesgk

ca. 16.000 prar

43 ambulansepasienter inn, ca. 20 ut ca. 16.000 pr ar
8 akutte rusforgiftninger ca. 2700 prar
1.7 akutte seksuelle overgrep + oppfalging ca. 700 prar
17 pasienter inn og ut fra Obs-posten ca. 6000 prar
800 telefonanrop til legevaktsentralen ca. 300.000 prar

@kende tyngde/kompleksitet de senere arene - eldrebglgen......

/8



Har du noen kjente

sykdommer... og bruker Z _men alt det
du noen faste medisiner

har du jo pa
PCen.........
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Profdoc Vision

yoirs | OUS-
drena
Ulleval
Skadelegev
akten

| ovisen
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Profdoc Vision
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PILOT: Full drift:

* 3-10 * Alle leger
Skiftlederleger * Dokumentdelin
* Dokumentdelin g: Alt

g OUS tilgjengelig



Bruksomrader/erfaringer dokumentdeling

 Triagering blant de triagerte....

- Bakgrunnsinformasjon
» Sprakbarrierer
- Demens/kognitiv svikt

- Beslutningsstatte - portvokterrollen
* Innleggelse Sykehus, KAD, Observasjonsposten eller hjem

» Personvern/opplaering - Fokus: tjenstlig behov
» Laeringsgyemed - kalibrering...

» |KT — stabillitet



Triagering blant de triagerte — info | dokumentdeling som beslutningsstatte

Tid 5t. Kj@nn Memo Ans. Mrk. Innkode  Utkode Rom Lege
14:59 M 1459 <Alle= | TRUEMDE POLITI

13:49 K 1352 Formalin pd gyet < Alle = E 5T 11 ASVO
10: 16 M 1042 Red AT, oppkast{Jose) <Alle = AMB ST 07 AINC
12:00 M 1323 Ruspavirket? Se not PV-sofa VENT MED LEGE <Alle = E TOKQ
12:34 M 07a Medsatt AT, magesm. ER. HER.{Jose) <Alle = E ST 10v  LIRO

13:08 K 1438 Ryggsmerter, nedsatt kraft? <Alle = E COLPE

13:11 K 1435 Gr.u. 10, rygg+magesm+vag.blgdning++ (Marl) <alle= E LAB

13:34 K 1349 Brystsmerter. 85 ar {Ingrid) <Alle = LVS STO9v  CDVA
14:04 M 1417 Sterke magesm. <Alle = E ST 10 LIROC

14: 20 K 1437 Brystsmerter, tungpust{Jose) <Alle = AMB LAE 1

14:41 1441 Dérlig voksen, amnesi <Alle = AMB

11:49 1215 REK Hatt SE lege, svimmelhet{Jose) <Alle = AMB ST 08-2  LASA

11:52 K 1220 Covid- magesmerter{Jose) ZAlle = AMB ST 05-4

12:14 K 1351 Dérlig voksen, se not 672 ZAlle = E

12:23 M 1226 REK Ryggsmerter{Jose) ZAlle AMB ST 08-5

14:51 K 1451 Syncope etter BP ZAlle = AMB ST 08-1

13: 56 M 356 @resmerter <Alle = E 5T02 ASVO




Bruksomrader/erfaringer dokumentdeling

 Triagering blant de triagerte....

- Bakgrunnsinformasjon
» Sprakbarrierer
- Demens/kognitiv svikt

- Beslutningsstatte - portvokterrollen
* Innleggelse Sykehus, KAD, Observasjonsposten eller hjem

» Personvern/opplaering - Fokus: tjenstlig behov
» Laeringsgyemed - kalibrering...

» |KT — stabillitet



Jdnsker for fremtiden......

Innlegaoet som: Sven Eirik Ruud / Lege - Oslo Legevakt Allmenn - Storgata

"live" Kvinne (28 ar) Besgkshistori Skriv ut kiernejournal |~| | | Vis i full bredde CD
oppdatert kk/fremtidige Pasienten EKG- Vedtak

legemidler AKsSINER KRITISK INFO | avtaler JOURNALDOKUMENTER [ INNSTILLINGER | database psyk.
provesvar Eks § 3.1

OM PASIENTEN

Dokumentliste

D har ikke tilgang fil dokumenter fra: Helse Vest og Helse Nord

= 24.10.2022 4 24.10.2023 Kopier dokumentliste [[7] HJELP @
Dokumentnavn ¥ Dokumenttype W Undertype W EnhetfAvdeling ¥ Institusjon W Sek MNullstill filter
Dato Dokumentnavn Mekting Dokumenttype Undertype Enhet/Avdeling Institusjon
p 08.00.2023  Epikrise somatikk (edi) Epikriser og sammenfatninger Epikrise Lungemedisinsk avd. Oslo universitetssykehus HF
p 06.00.2023 RAD: RG Thorax, front Bildediagnostikk Bildediagnostiske svar Radiologi og nuklesermedisin Oslo universitetssykehus HF

Side 1 av 1 10 rader per side  w



& CGM Vision - Privat

Startmeny Pasient  Aktre journal  Administrasjon  Hjelp

e — =eu .
Py - 3 ¥ E. Ansvarlig |RIUD, SEKSIONSOVERLEGE SVEM EIRIK
i . L e =3
Sak U/s Rapporter  Avtaler kg Glkonami Beskjed Opsjoner  Applikasioner ¥ Bruker |RUUD, SERSJONSOVERLEGE SVEN EIRIK

. Journaimappe [SVER/SVER] -
LIJ' L 5d 3¢ . |LINE DANSER| Testpasient]

13/11/1969 13116900216 (53 ar)
Sok etter fritekst eller [sgkeord] kA

Pasientjournal | Notat Diagnusel Vaksinasjon | Oversikt | Fam. /sos. og tidl. sykd. RegningskuLt([ Applikasjoner 3\

eskjed: 16/07/2020 [CATO] TESTPASIENT IKKE av e-resept/sykmelding (Direktoratet/NAV godkjenner ikke test 1 prosuks) ljget) K
regningskort dersom du har satt ta s

24” D"'E DEE DEEE a":"-.ljﬂ’l |'FII ﬂtEH [.-":"u.G LEN T Her kan du ved behov lete etter mer informasjon om pasienten i andre systemer. M Husk a lukke vinduer etter bruk.

19/10/2023 09:24 Adm kontakt [AGLEN, T

18/10/2023 13:07 Legekonsultasjon (2a) [\

Motat: [IGVK] 18/10/2023 14:44 Aktuy  [B] Radiologibilder 1z Kjernejournal =z Bl Radiologibilder testside 1z
144[]3[] Sectra Uniview viser radiologibilder tatt i Kjernejournal inkludert innsyn | Testside som simulerer dataflyt mot sectra og
.I‘E'I.T'IE"_I,-‘SE Anal‘_.,rse Helse Sor-0st. journaldokumenter fra andre virksomheter. viser oversendte data
/ | tost/ ] L
CRE/Intern  |[COVID-test/intern 4#% Applikasjonsfaner test ’ Ta eller bekreft EKG 2 &P Vurder EKG 12
pr‘int F& opp OR-kode til monitor eller bekreft EKG Vurder EKG tatt pa denne pasienten

etter at du har tatt EKG pa pasient

O buypass

) Problemer med applikasjonene? Tilgjengelig man-fre kl. 08-16
Oslo Ta kontakt med skiftleder eller Helsedata. informasjonsflyt.helsedata@origo.oslo.kommune.no

Testside som viser datafelter fra
applikasjonsfanen

D 459 70 915 - Team Informasjonsflyt, Helsedata i Oslo




Direktoratet for
e-helse

Lunsj

11:30 — 12:30
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Velen videre med deling av data

Oktober 2023




Velen videre med deling av data

Nasjonal samhandlingsplattform

- Samhandlingstjenester
* Tillitstjenester

 Informasjonstjenester

Meldings- Meldings-
tienesten tienesten
Samhandlings- ormel
Helsgpergonell Tjeneste-buss g Tjeneste-buss siomeloumal
applikasjoner tj ene St er portal
VKP VKP
Kjernejournal
Autentisering &
Etterkontroll autorisasjon
Helse- : )
virksomheter Inf?rmaSJons Resept- Dokument-
jenester formidleren deling
Grunndata
Layerander (Person, Personell og Virksomhet)

N Norsk



Velen videre med deling av data

Gjenbruk av Igsningsmanster

- Etablerer nye tjenester raskt og til lavest mulig kost

» Minimaliserer drift og forvaltningskost

o

Oo
) ~ Meldings- .
— | ~ tjenesten
— e A
e

> Pasientens Pasientens Helsekort for
prgvesvar maledata gravide

M Norsk helsenett



Velen videre med deling av data

Informasjonstjenester — "API first” strateql

a

Helsenorge.no Kjernejournal
portal
Pasientens Dokurpent— Kritisk info
prgvesvar deling

M Norsk helsenett

Kjernejournal

Legemiddel-
oversikt

Domene Helsedata - informasjonstjenester

Resept-
formidleren

Pasientens

maledata

Melde.no
portal

a

Helse-
norge.no

Elektronisk Elektronisk
. fadsels-
dgdsmelding \di
ortal melding
P portal
Velferds- 5 Igrrt];rin Inn-
teknologisk PP 9 rapportering
av dgdsfall og
knutepunkt . av fadsel
dadsarsak

Innrapportering av
ugnsket hendelse




Velen videre med deling av data

Et eksempel: kjernejournal
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Historisk: Kjernejournal som en silo Malbilde: Kjernejournal som et sett med informasjonstjenester



Velen videre med deling av data

Kun ett API pr tjeneste

* NHNSs portaler betraktes som en hvilken som _D_ _D_
helst annen konsument |

» Kun ett api pr tjeneste

- ortal
- Valgfrihet hos konsumentene -
- Bruke NHNs portaler med tilhgrende St B
brukergrensesnitt | 1 | |
- Utvikle direkteintegrasjon og lage eget
brukergrensesnitt Digitale
| | Behandlings-
Z?Zf:;\?grs Dogglmznt- Krihskiinfo Leg\t/a;r:gstel- Egent?eghandli
ngsplaner

M Norsk helsenett oo _ _ _ _ _
Malbilde: Kjernejournal som et sett med informasjonstjenester



Velen videre med deling av data

Alle APl'er underlegges et tiIIitsra%mever
* Vilkar for bruk signeres elektronisk D D

- Tilgang settes opp via NHNs selvbetjeningsportal [

* APl dokumenteres i NHNs utviklerportal

Kjernejournal

portal
* APl beskyttes med HelselD
*  NHN vil etterstrebe en felles teknisk realisering
Parametre som pavirker HTTP respons legges i body i HTTP l 1 | l l
request
 Innbygger far innsyn via helsenorge.no -
igitale
. . . . Behandlings-
® Pasi Dok t- e 1 L iddel-
Innbygger kan ivareta sine personvernrettigheter via asientens okumen Kritisk info ogemicde oo o
helsenorge.no ngsplaner
» Helsepersonell kan ivareta behov for nekting og
skjerming via api for personvern og tilgangsstyring

(PTS)

M Norsk helsenett oo _ _ _ _ _
Malbilde: Kjernejournal som et sett med informasjonstjenester



Velen videre med deling av data

Teknisk lgsning for ethvert API

Overfgring av informasjonselementer til autorisasjonsserver

POST /authorize/ HTTP/1.1
client_id: <klient-id>
. redirect_uri: <>

request: <signert jwt inkl authorization details>

___________________________________________________________________________

/ HelselD |
| ' authorization_details: {

Authorize Token "pragtiigi"c?rz}er":{
endepunkt endepunkt | = PIE™ U

"legal_entity": {},
"point_of care": {},

e e e e =

........................................................ : )

"care_relationship"”: {
"healthcare_service":{},

authorization details strukturen

overfares i et Request Object "purpose_of_use™: {},

b

‘3’ Helsevirksomhet

Y] “patient": {
@®- EPJ ‘r
POST /api/ HTTP/1.1 )
-h «Content-Typex: «application/json» § )
-h «Authorization»: Dpop <access token fra HelselD> T

{

Informasjonselementer i kursiv er ikke obligatorisk

«fnr»: patent_id
«hpr»: hpr_nummer Legekontor /

) kommune /
- Ot helseforetak




Personalbesparende
beslutningsstgtte

A

Tillitsrammeverk for
Kritisk info

B

B

Tillitsrammeverk for

Pasientens

Journaldokumenter

Aktor A

J4 @

Aktor B

D
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Bx
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Tillitsrammeverk for

Deling av

helseopplysninger

Aktor A

Aktor B

Kilden har ansvar for at informasjon blir tilgjengelig og
benytte NHN som tiltrodd tredjepart for a oppfylle sine
forpliktelser

NHN er tiltrodd tredjepart og sgrger for at kilden har de
mekanismene man trenger for at opplysningene
kommer frem til helsepersonellet som yter helsehjelp.
NHN utleverer de opplysningene kilden har gjort
tilgjengelig.

Konsumenten har ansvaret for at innhenting er lovlig og
benytter NHN som tiltrodd tredjepart for a fa utlevert
opplysningene.

» Tid




Veien vide

re for deling av data

Felles auditlog for alle AP|
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Veien videre for deling av data

Felles Ivaretakelse av personvernrettigheter

g
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Gunnar Jiaas

EU og tillitsrammeverk og nasjonal

tilneerming — Hva kommer og hvilke data
deles ?




My Health @ EU
eHealth Digital Service Infrastructure
A service provided by the European Union

MyHealth@EU

MyHealth@EU is the existing
infrastructure that connects
healthcare providers in 11
Member States (2 more to join by

October 2023).

It allows them to exchange
health data such as Patient
Summaries and ePrescriptions.
These services will be expanded
to include lab results and other
types of health data.

Planned go-lives:

JLive now: CZ EE ES FI
FRHR LU MT NL PL PT

2023: CY ELHU IE LT
LV SI

2024: BG SE SKIT

M 5025: AT DE DK IS NO
RO




MyHealth@EU roadmap

Entry into force of EHDS regulation

New services to be introduced

Lab results guidelines (2025), Medical
images guidelines (2026), Hospital
discharge reports (2026), etc.

Mandatory participation in MyHealth@EU for
all Member States with transitional periods for
the different services

Vaccination card and enhancement of
available services using EU Digital
|dentity Wallet technology.

POTENTIAL Large-Scale Pilot

Pilot on Patient Access (includes the ePrescription use case).

To enable citizens to access
health data in

MyHealth@EU (kick-off in

January 2023) New Member States joining

MyHealth@EU

More Points of Care to be
connected (2023 and beyond)

European
Commission




MyHealth@EU

Helseopplysninger over landegrenser

Pasientdata inn til Norge Pasientdata ut av Norge

Patient Summary
ePrescription

T T
0 &
L.
® O
= 5
-~ o

o

eDispensation Patient Summary
Original Clinical Documents ePrescription
Original Clinical Documents

alsoud

Hospital Discharge report Hospital Discharge report
Laboratory results Laboratory results
Medical images Medical images

»alsoud
abipnwe.

M Norsk helsenett




Norsk kontaktpunkt (NCP-B) og dataflyt over landegrenser

EU borger Norsk helsepersonell

foo
- o

— -

G-

Sek og visningsmodul

Nasjonal infrastruktur land B

National

contact point

for digital
health B

Mottak av data

(Ingen oversettelse eller

koding)

Central services

Sikret nettverk(Testa)

Terminologi, konfigurasion,
etc

National
contact point

Overfgring av data pa
“European electronic health health A
record exchange format”

for digital

Oversettelse fra land A-sprak til
engelsk

Transkoding og mapping til
“European electronic health
record exchange format”

Patient Summary
consolidation

s

Prescription service

Nasjonal infrastruktur land A




Tiht 1 EU

» Tillit er sentralt for a dele helseopplysninger over landegrensene

- EU har definert et sett av krav som Norge ma oppfylle far vi slipper in i «Circle of trust»

- Skal bruke HelselD og Helsepersonellregisteret (HPR)

» Det vil ikke vaere mulig a bruke MyHealth i Norge uten a ha logget inn med HelselD farst (autentisering)

» Hvilken type informasjon man far tilgang pa styres av rollen man har i HPR (autorisasjon)

T T T T T T T T LTI Ld
N T T T T T T T T TTT1d
N T T T T T T I T T4
I T T T T T T T T T T4
T T T T T T LTI T Igd
T T T T T T T T T T 1d
/28 I I - -
LI T T T TTT 14

-
- - — - -
amm CT T T 14
- LI T 14

- LT T4

T 11 -

Helsel)

1Y
- —— -
-— LT T}
- - -
i1 LT T T TN
w-— [T T T T TN
-

[T T T T TTTTYN
AT T T T T T T T T T T
\T T T T T T T T T T T N
AT T T T T T T T ILTTN
LT T T T T T T T T T T 1%
LT T T T T T T T T T T 1¥
[T T T T T T TTTTTTWN



Hvilke opplysninger blir sendt ut av Norge?

» Obligatorisk informasjon om norsk helsepersonell (HP) som innhenter pasientinfo fra EU:

Name of HP Fullt navn

Role Lege, sykepleier, jordmor, farmasagyt etc
Organization |d ID pa organisasjonen HP jobber |
Healthcare Facility Type Sykehus, apotek, annet

Locality Navn pa behandlingssted

Purpose of use « Treatment» eller «<kEmergency»

- Samme informasjon som brukes i tillitsanker for norsk dokumentdeling (journaldokumenter)



Workshop - gruppeinndeling

Gruppe 1 (Primaerbruk) Gruppe 2 (sekundaer, inkl. bruk av Gruppe 3 (Innbygger)
helseregistre til primarbruk)

Petter Brelin (Legeforeningen) Stein Olav Skrgvseth (NSE) Heidi Slagsvold (KS)

Jacob Holter Grundt (E-helse) Elin Thygesen (Universitetet | Arild Iversen (Bergen kommune)
Agder)

Per Meinich (HSQ) Jon Gupta (HSO) Stig Petter Hansen (Hdir)

Sissel Skarsgaard (NSF) Line Andreassen Szle (FHI) Terje Bless (HN)

Kjetil Layning (KS e-helse) Thor Johannes Bragstad Maren Krogh (Apotekforeningen)
(Trondheim kommune)

Terje Bremnes (HV) Jim Yang Lars Henrik Hegrenaes (HMN)
(Digitaliseringsdirektoratet)

Stine Slgrdal (HMN) Ola Jgsendal (HV) Randi Brendberg (HN)

Sverre Martin Jensen (Oslo Mohammad Sharikabad (FHI)

kommune)

Oppsummering i plenum fra kl. 14.05

* =22 Direktoratet for e-helse



Forslag til vedtak

NUFA gir innspill til Norsk helsenett SF og aktgrene i sektor pa hva
som blir viktig for a komme videre i arbeidet med deling av
helseopplysninger og de neste stegene i videreutviklingen av
tillitsrammeverket.

109

* =22 Direktoratet for e-helse



Direktoratet for
e-helse

Sak 44/23: Eventuelt




Direktoratet for
e-helse

Takk for na!

Neste mate i NUFA er 24. — 25. januar pa Radisson Blu, Gardermoen
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