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* i Direktoratet for e-helse



Saker 29. januar

Onsdag 29. januar 2020 Start
Saksnr. Tittel Sakstype Start |Varighet | Slutt
Velkommen til NUFA Godkjenning |10:00|{ 00:05 |10:05
1/20 |Godkjenning av innkalling, dagsorden samt referat 6.—7. november 2019
2/20 |Orientering fra Direktoratet for e-helse Orientering |10:05| 00:15 |10:20
3/20 |[Nasjonal e-helseportefglje Orientering |10:20| 00:15 |10:35
Hva er ID-porten, HelselD og felles tillitsmodell - og hvorfor er det viktig for tilang til I
helseinforamsjon ,
4/20 |, Introduksjon til tema ved Nasjonal arkitekturstyring (Hilde Caroline Rossland, e-Helse) Drofting 10:35) 01:00 |11:35
¢ Hva er ld-porten/maskinporten og hva er det ikke? (Jgrgen Binningsbg, DigDir)
LUNSJ 11:35| 00:55 |12:30
Hva er ID-porten, HelselD og felles tillitsmodell - fortsettet
e HelselD - Produktstrategi og veikart (Simone Sara Vandeberg, NHN) - innspill Drgfting 12:30| 01:25 [13:55
e Felles tillitsmodell (Helge Bjertnaes, E-Helse)
Pause 13:55( 00:20 |14:15
5/20 |Utredning om kunstig intelligens — funn og veien videre Orientering |14:15| 00:30 |[14:45
6/20 |Felles hjelpenummer Drgfting 14:45| 00:45 |[15:30
Pause 15:30( 00:20 |15:50
7/20 |Veileder for International Patient Summary Drgfting 15:50( 00:20 |16:10
g/20 |Felles plan for EPJ - 2019 Orientering |16:10| 00:50 |17:00
Slutt dag 1 17:00
Middag 18:30
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Saker 30. januar

Torsdag 30. januar 2020

Saksnr. Tittel Sakstype [ Start|Varighet|Slutt

Velkommen og innledning 08:30| 00:05 |[08:35
9/20 |Helseplattformen Orientering |08:35| 00:20 |08:55
10/20 |Tema - Et innblikk i pagdaende arbeidet pa legemiddelomradet Drgfting

Innledning 08:55| 00:20 |[09:15
#1: Digitalisere legemiddelkjeden innenfor hver hvirksomhet
e Ansvarsoverganger og brudd i informasjonsflyt 09:15| 00:10 [09:25
o SAFEST 09:25| 00:15 [09:40
® Bruk av SNOMED CT i legemiddel grunndata 09:40| 00:10 [09:50
Pause 09:50| 00:10 (10:00
e Beslutningsstgtte: Noen rammer 10:00| 00:15 |10:15
e Kunnskap og beslutningsstgtte pa legemiddelomradet 10:15| 00:40 |10:55
¢ Gruppeoppgaver 10:55| 00:40 |11:35
Lunsj 11:35| 00:45 |12:20
#2: Dele oppdatert legemiddelopplysnigner
¢ Innledning med kort status i programmet 12:20| 00:10 |12:30
¢ En fastleges hverdag med SFM GUI 12:30| 00:20 |12:50
* En leges og sykepleiers hverdag i sykehjem og hjemmetjeneste 12:50| 00:20 |13:10
* En leges hverdag ved innkomst og utskrivning pa sykehus 13:10| 00:15 |13:25
e Samfunnsgkonomisk analyse; dele oppdatert legemiddelinformasjon 13:25| 00:20 |13:45
e Innspill og spgrsmal 13:45| 00:10 |13:55
Slutt dag 2 13:55
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SLIDO

QUESTIONS

Ask the speaker
e Gainn paslido.com
- /7 ur question
e Tast inn eventkode: #S055 = Type:yourguestio

e Skriv inn navnet ditt i hagyre hjgrne

e Tast inn evt. spgrsmal du ma ha i
lgpet av presentasjonene

There are no questions asked yet.

Ask the first one!

sli.do @
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Direktoratet for
e-helse

Sak 1/20:

Godkjenning av innkalling og dagsorden, samt godkjenning
av referat fra mgte 6. - 7. november 2019

Ansker under eventuelt?




* NUFA godkjenner innkalling og dagsorden
 NUFA godkjenner referat fra mgtet 6. — 7. november 2019
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Direktoratet for
e-helse

Sak 2/20:
Orientering fra Direktoratet for e-helse




Orientering fra Direktoratet for e-helse

Ny e-helseorganisering - status

Budsjett Direktoratet for e-helse - status

Akson

Omradeutvalg Digital samhandling

Teknisk beregningsutvalg

n Nasjonal e-helsestrategi — gap-analyse handlingsplan

Dialogmater med NUFA og NUIT-representanter var 2020
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Offisiell markering av starten pa ny e-helseorganisering torsdag 23. januar

Malet med den nye organiseringen er at pasienten skal fa bedre og mer presis helsehjelp i takt
med den teknologiske utviklingen

* =it Direktoratet for e-helse



Orientering fra Direktoratet for e-helse

Ny e-helseorganisering - status

Budsjett Direktoratet for e-helse - status

Akson

Omradeutvalg Digital samhandling

Teknisk beregningsutvalg

n Nasjonal e-helsestrategi — gap-analyse handlingsplan

Dialogmater med NUFA og NUIT-representanter var 2020
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Direktoratet for e-helse 2020

e Direktoratets budsjett bestar i hovedsak av midler til aremerkede programaktiviteter
og myndighetsoppgaver

e Lite «frie» midler til gvrige prosjektbehov;
® |egemidler
e \elferdsteknologisk knutepunkt

e Direktoratet hovedkostnader utover programmer er knyttet til:

Normerende funksjoner som arkitekturstyring og juss

Forvalting av kodeverk/terminologi

Portefagljestyring og gjennomfgring av mgter i den nasjonale styringsmodellen

o
o
o
e Strategisk falge-med arbeid og kommunikasjon.

* i Direktoratet for e-helse



Orientering fra Direktoratet for e-helse

Ny e-helseorganisering - status

Budsjett Direktoratet for e-helse - status

Omradeutvalg Digital samhandling

Teknisk beregningsutvalg

n Nasjonal e-helsestrategi — gap-analyse handlingsplan

Dialogmater med NUFA og NUIT-representanter var 2020
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Plan for ferdigstillelse forprosjekt januar og februar

Frist for innspill
14.2

Utsendelse SSD Prosjektstyre 31.1 Utsendelse SSD NEHS 13_2? Endelig
v0.8 den 23.1 (innspill gisi mgtet  v0.9 den 5.2 | leveranse 28.2
og/eller skiftelig)

|  ukes | uke4 | ukes | Ukes | uke7 | ukes |  Uke9 |

Ferdigstillelse versjon 0.8 Ferdigstillelse versjon 0.9 Ferdigstillelse versjon 1.0

Ferdigstillelse vedlegg
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UNDER ARBEID

Stegvis tilneerming

2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 2027 2028 2029 2030
Eksisterende samhandlingslgsninger og Siriplet lnje
pagaende prosjekter/programmer // usikker slutt
Fase 1: Anskaffelse Fase 2.: Etab!ering 09
tilpasning
Steg 1 - samhandling NIy NIy NIy NIy

samhandlings- samhandlings- samhandlings- samhandlings-
« Grunndata- og tillitstjenester funksjonalitet funksjonalitet  funksjonalitet funksjonalitet

Felles kommunal
journallgsning

Fase 3: Innfgring av journallgsningen med samhandlingsfunksjonalitet

» Database for lab- og rgntgensvar

Utviklingsretning | | lisiesl s e
for samhandling

-IL/+ Steg 2 - samhandling ///////////////////
bestining. -
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Orientering fra Direktoratet for e-helse

Ny e-helseorganisering - status

Budsjett Direktoratet for e-helse - status

Akson

Omradeutvalg Digital samhandling

Teknisk beregningsutvalg

n Nasjonal e-helsestrategi — gap-analyse handlingsplan

Dialogmater med NUFA og NUIT-representanter var 2020
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Omradeutvalg

e For a sikre bedre styring og koordinering av

aktiviteter og tiltak, etableres Helse- og omsorgs-
sektorsammensatte omradeutvalg for noen SN S
sentrale omrader
Direktoratet for e-helsestyre
e Omradeutvalgene skal understgtte den Sese
nasjonale styringsmodellen for e-helse e
(NUFA)

e Sektoren skal gjennom deltakelse i
omradeutvalgene bidra til a definere strategisk
retning for omradet og prioritere tiltak basert pa

Omradeutvalg

|
sektorenes samlede behov
digital samhandling

e Omradeutvalgene skal bidra til utarbeidelse av
forpliktende planer | sektoren, og effektiv
Innfgring av tiltak slik at gevinster kan hentes ut

* =it Direktoratet for e-helse



Omradeutvalg digital samhandling

e Omradeutvalg for digital samhandling skal , . .
bidra til gkt digital samhandlingsevne og
mulighet for a skape effektive og
sammenhengende helse- og

omsorgstjenester pa tvers av virksomheter
og forvaltningsniva

| Juridisk samhandlingsevne

I Organisatorisksamhandlingsevne

e Utvalget skal bidra til a angi strategisk
retning for Kjernejournal og Felles ;
grunnmur, samt sikre en god forankring av Semantisk samhandlingsevne
Direktoratet for e-helses arbeid for a styrke
samhandlingsevnen i sektoren, herunder gi
retning for direktoratets normerende arbeid

193saual] a81j3uayjo auai8a3ul
Ae Sulujjeasol 8o 8uliAls

* Arbeidet kan omfatte alle lag | EIF-modellen
og brukes aktivt til a sikre en godt forankret
Innsats | nasjonal arkitekturstyring

* =11 Direktoratet for e-helse



Orientering fra Direktoratet for e-helse

Ny e-helseorganisering - status

Budsjett Direktoratet for e-helse - status

Akson

Omradeutvalg Digital samhandling

Teknisk beregningsutvalg

n Nasjonal e-helsestrategi — gap-analyse handlingsplan

Dialogmater med NUFA og NUIT-representanter var 2020
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Teknisk beregningsutvalg for nasjonale e-helselgsninger

e Teknisk beregningsutvalg for nasjonale e-helselgsninger er satt ned av Helse- og
omsorgsdepartementet

e Utvalgets oppgave er a:

® |egge fram best mulig vurdering av tallgrunnlaget for beregnede kostnader til forvaltning og
drift av de nasjonale e-helselgsningene kjernejournal, e-resept, helsenorge.no og
helsenettet

e presentere tallmaterialet pa en slike mate at det bidrar til transparens bade nar det gjelder
kostnadsanslag og fordeling mellom aktgrene

e legge fram vurderingen av tallmaterialet for Helse- og omsorgsdepartementet pa et
tidspunkt som er tilpasset statsbudsjettprosessen

e gjare vurderinger av tallgrunnlaget etter initiativ fra kommunesektoren/KS, regionale
helseforetak og andre aktgrer som betaler for nasjonale e-helselgsninger.

*»if Direktoratet for e-helse



Karl Stener Vestli (leder)
Divisjonsdirektgr strategi og portefalje
Direktoratet for e-helse

Jon Helge Andersen
Avdelingsdirektar @konomisk analyse
Direktoratet for e-helse

Johan Ronaes
Administrerende direktar
Norsk Helsenett SF

Linn Karin Mydland
Spesialradgiver
Bergen kommune

Sidsel Nordhagen
Direktar Styring og Virksomhetsutvikling
Lagrenskog kommune

Monica Larssen
Digitaliseringsleder
Harstad kommune

* =it Direktoratet for e-helse

Medlemmer teknisk beregningsutvalg for nasjonale
e-helselgsninger

Martin Fjordholm

Spesialradgiver / kommunegkonom

KS

Hanne Gaasergd
@konomidirektar
Helse Sgr st RHF

Bjagrn Nilsen
IT-sjef
Helse Nord RHF

Erik M. Hanssen
Adm. direktar
Helse Vest IKT

Egil Johannesen
Fastlege
Medisinsk Senter Fornebu

Anne-Lise Harter
Direktar e-helse
Apotekforeningen




Orientering fra Direktoratet for e-helse

Ny e-helseorganisering - status

Budsjett Direktoratet for e-helse - status

Akson

Omradeutvalg Digital samhandling

Teknisk beregningsutvalg

n Nasjonal e-helsestrategi — gap-analyse handlingsplan

Dialogmater med NUFA og NUIT-representanter var 2020
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Strategisk analyse 2020

Situasjonsbeskrivelser gjennom: Oppdatert strategi

* Rapport Utviklingstrekk — relevante
drivere og trender

Revidert handlingsplan

* Strategiske indikatorer

Situasjons-
beskrivelse

Revidere Beslutte

Planle¢ige

Navaerende strategi &
handlingsplan

E
Nasjonalt e-helsestyre Handlingsplan Handlingsplan Handlingsplan
tilslutning pa revisjon 2.0 3.0 ?

Arshjul for strateglprosessen Gap-analyse, med vurdering av

Innsatsomrader nfed behov for revisjon
tilhgrende KPler

Kommunikasjon, involvering og forankring

Kommunikasjonsplan med arlig oppdatert tiltaksliste

* =it Direktoratet for e-helse



Orientering fra Direktoratet for e-helse

Ny e-helseorganisering - status

Budsjett Direktoratet for e-helse - status

Akson

Omradeutvalg Digital samhandling

Teknisk beregningsutvalg

n Nasjonal e-helsestrategi — gap-analyse handlingsplan

Dialogmgter med NUFA og NUIT-representanter var 2020
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Dialogmater med aktgrenes
NUIT- og NUFA-representanter - varen 2020

e Generell hensikt med dialogmgter: mgte aktgrens NUIT- og NUFA-medlemmer for
iInnspill og diskusjon om aktuelle tema

o Aktuelle tema var 2020:
e Aktgrenes portefglje 2021
e Strategiprosessen — innspill til strategisk analyse 2020

e Gjennomfgaring:
e Uke 9 0g 10
e 1-1,5 timer per aktar

* =i: Direktoratet for e-helse
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Direktoratet for
e-helse

Sak 3/20:
Nasjonal e-helseportefalje




Nasjonal portefglje januar 2020

3 _ o
—t—1  Antall prosjekter/programmer 5

Totalbudsjett i 2020 (millioner) 1 64 ‘

P

*=i: Direktoratet for e-helse



ID_|Prosjekt-jprogram Akor |

Saksbehandlings-

183 Ny saksbehandllngslfz_fs_nlng for Helsedirektoratet Izsnlng._ |
meldeordningen Biovigilans Innsending via En
vel inn
Neste generasjon ngd- og . Bidrag til DSBs
188 beredskapskommunikasjon RSl KVU
. . . Viderefaring av
189 SeEnimEnSIEing el pereiE]e el Direktoratet for e-helse plan for Felles

Grunnmur

grunnmur

ID_Prosiekt-/program N

3 Digital dialog fastlege Direktoratet for e-helse Forvaltning
121 En vel Inn Direktoratet for e-helse Forvaltning
133 Nasjonal e-helsemonitor Direktoratet for e-helse Forvaltning
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Budsjettsituasjon 1 2020

Prosjektenes budsjett per aktgr

22 4

m Direktoratet for e-helse

m Helsedirektoratet

m Helse Midt RHF
Helse Nord RHF

= Helse Vest RHF
Helse Sgr-@st RHF

m Helseplattformen AS

m KS/kommunene
Folkehelseinstituttet

1

* =it Direktoratet for e-helse

Kostnadsfordeling per aktar

4 32

A

m Direktoratet for e-helse

m Helsedirektoratet

m Helse Midt RHF
Helse Nord RHF

m Helse Vest RHF
Helse Sgr-@st RHF

m Samfinansiering RHF

m Helseplattformen AS

m KS/kommunene
Folkehelseinstituttet
Fastlege (takst-forh.)
Andre



Direktoratet for
e-helse

Portefgljen til Direktoratet for e-helse 1 2020



Prosjekter, budsjetter og hovedleveranser

Prosjekt Budsjett |[Hovedleveranser 2020
2020

Helsedata-
programmet

MF Helse

Prosjekter med
EPJ-lgftet

gremerkede
midler fra HOD

Program for kode-
verk og terminologi

Digitalisering av

Prosjekter som er
samfinansiert av
de regionale
helseforetakene

Kjernejournal -
Innsyn journal

Samfinansiert
delportefalje Felles
grunnmur

Akson

Prosjekter med
forpliktede
driftsmidler i
direktoratet for e-
helse

Velferdsteknologi

Digital fareretts-
forvaltning

legemiddelomradet.

260 mill.

85,9 mill.

31,5 mill.

101 mill.

62,2 mill.

8 mill.

21 mill,

40 mill.

16 mill.

7,3 mill.

Nasjonal variabelkatalog ¢ Felles sgknads- og saksbehandlingssystem « Administrativt
prosjektrom pa helsedata.no « Data- og analysetjenester « Det enkle analyserommet.

Felles persontjeneste « Bredding av melding om dgdsfall « Oppgradert melding om fadsel.

Fastlege- og avtalespesialist-EPJ: Strukturering av oppgaver i meldings-boksen « Enklere
a returnere feilsendte meldinger ¢ Integrasjoner og grensesnitt Helseplattformen « Tilgang
journaldokumenter via Kjernejournal, forbedringer av tjenestebasert adressering.

Etablering av Felles sprak versjon 1. Understatte Helseplattformen ¢ Innfaring av Felles
sprak i nasjonale lgsninger « Kodeverk flyttet til ny lgsning * Nasjonal terminologiserver.

Utvikle SFM Basis API for leverandgrer som utvikler egen GUI « Ferdigstille multidose i e-
resept * Utvikle API for kritisk informasjon for Kjernejournal ¢ Videreutvikle HelselD.

XDS med transaksjonslogg, ytelsesforbedringer og ny XDS-leverandgr ¢ Pilotering med
Helse Sar-Qst « Bista nye aktgrer som gnsker knytte seg til.

Nasjonale krav og retningslinjer for dokumentdeling « Nasjonal styringsmodell for
identitets- og tilgangsstyring ¢ Teknisk forvaltning inkl. test- og godkjennings-ordning -
Nasjonale krav og retningslinjer for datadeling * Retningslinjer internasjonale e-
helsestandarder.

Beslutningsunderlag (forprosjekt) for en nasjonal Igsning for kommunal helse- og
omsorgstjeneste ¢ Intensjonserklaeringer fra kommuner * Ekstern kvalitetssikring (KS2).

Anbefaling om veien videre for Velferdsteknologisk knutepunkt « Forvaltning for tilknyttede
kommuner.

Lasning for integrasjon av tredjepartsapplikasjoner i EPJ ¢ Interaktivt skjiema som statter
gjennomfaring av helseundersgkelse og formidling av helseattesten til vegmyndighetene.



Organisering med hensyn til ny tjenesteleverandgar

Statsbudsjettprosessen
Helse- og omsorgsdepartementets
styrings- og budsjettprosesser

HELSE- OG OMSORGSDEPARTEMENTET
—

Oppdrag og
budsjett

Norsk Helsenett
SF

Direktoratet for

e-helse

Bestilling
—:
Faktljrering

Beslutningsgrunnlag

Nasjonalt e-helsestyre

Prioriteringsutvalg
NUIT

Fagutvalget (NUFA)

Portefoljestyring av
nasjonale e-helseinitiativ

*=i: Direktoratet for e-helse

Direktoratet for e-helse
prioriterer neste ars
portefglie i samrad med
sektoren gjennom
nasjonal styringsmodell



Prosjekteiere, medfinansiering og kjgp fra NHN

Prosjekt Prosjekteier Medfinansiering Omfang av

tjenestekjgp fra
Norsk helsenett

Helsedataprogrammet Avdelingsdirektar Norges forskningsrad Stort omfang
Jon Helge Andersen

MF Helse Avdelingsdirektgr Norunn Saure Ingen Stort omfang
EPJ-lgftet Avdelingsdirektgr Midler fra takstforhandlinger  Lite omfang
Siv Ingebrigtsen
Program for kodeverk og terminologi Divisjonsdirektar Inga Nordberg 8 sektorressurser Lite omfang
Digitalisering av legemiddelomradet Avdelingsdirektar RHFene, EPJ-lgftet Stort omfang
Robert Nystuen
Kjernejournal - Innsyn journal Divisjonsdirektar Inga Nordberg RHFene Middels omfang
Samfinansiert delportefalje Divisjonsdirektar Inga Nordberg RHFene Lite omfang
Felles grunnmur
Akson Direktar Christine Bergland Stort ressursbidrag KS Lite omfang
Velferdsteknologi Divisjonsdirektar Karl S. Vestli Ingen Middels omfang
Digital fgrerettsforvaltning Avdelingsdirektgr Norunn Saure Digitaliseringsdirektoratet Middels omfang

* =i: Direktoratet for e-helse



i Direktoratet for e-helse



Direktoratet for
e-helse

Sak 4/20:

Hva er ID-porten, HelselD og felles tillitsmodell — og
hvorfor er det viktig for tilgang til helseinformasjon?




Direktoratet for e-helse
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Malet i Meld. St. 9 (2012—-2013) En innbygger — én journal ligger fast:

Helsepersonell skal ha enkel og sikker tilgang til pasient- og
brukeropplysninger




S
'y
38 F1ALS

4 &

Stattes av Nasjonal helse- og sykehusplan (2020-2023):

Malbildet for pasientbehandling i Nasjonal helse og sykehusplan forutsetter at
informasjonen om pasientene behandles pa en trygg og sikker mate.

Pasienter og innbygger skal ha tillit til at opplysninger ikke kommer pa avveie og at
uvedkommende ikke far tilgang.

Helsepersonell som trenger informasjonen ma fa tilgang til den raskt og enkelt, og
de ma ha tillit til at opplysningene er korrekte, oppdaterte og fullstendige.

-




Samhandlingsformer

Innbygger

Helsepersonell

Behov for nye
samhandlingsformer

-

v

Dokument-
utveksling

Dokument- Datadeling

deling

Meldings-
utveksling

* =it Direktoratet for e-helse
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Hvorfor er deling sa vanskelig?

Tillitsniva

Autorisert helsepersonell

AVta | e Databehandler

Juridisk person 5 tilbyder

Tjenstlig behov

. Klient
Styringsmodell virksomet
GDPR Personlig oppmete elD

HEI.Se I D Hels:el:::rvgivning
Tjenestetilbyder
Brukerorganisasjon

Etterprevbarhet

Behandlingssted

Dataansvarligreme Tillitaanker

* =it Direktoratet for e-helse



Hva kreves pa alle lagene i EIF-modellen?

515 Juridisk samhandlingsevne

Organisatorisk samhandlingsevne

Felles tolkning av lover og forskrifter

Semantisk samhandlingsevne

EL Teknisk samhandlingsevne

HelselD O skomponenter

* =i Direktoratet for e-helse .



Tillitsgkende tjenester

Tjenestetilbyder (har informasjon)

Brukerorganisasjon (har tjenstlig behov) E
ID-porten
g Lokal autentiserings- -
. o tieneste E elD tilbydere
v I,]\
, Ressursserver
Fagsystem API
. w Helseopplysninger
- e
Autoriseringstjeneste Felles grunnmur
HelselD
a Lokale tilgangsregler Tillitstjenester Autoriseringstjeneste
=iz Portal for elD tilbydere
Lokale personvernsettinger 0 o _ G Lokale tilgangsregler
E Sentral autentiseringstjeneste
Lokale personvernsettinger

ﬂ Tjenstlig behov grunnlag s Klientautentisering og
i -autorisering

* =i: Direktoratet for e-helse



Side 49




Agenda

Hva er HelselD

Hva er : : Felles
ID-porten & HeleelD strategiarbeid.

: : tillitsmodell
Maskinporten Gruppearbeid
L [INHN] [E-helse]
[DigDir] [INHN]

25 min 20 min 50 min 35 min

; Lunsj mellom 11:35 - 12:30

* =it Direktoratet for e-helse



Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

Om ID-porten og Maskinporten

Jargen Binningsbg
Laysingsarkitekt
2020-01-29



Dette er endringene 1 2020

L ¥ Al
Difi
Direktoratet for (o)
forvaltning og ikt S

1T altinn 2 el B Digitaliseringsdirektoratet

p Norwegian Digitalisation Agency

Deler av informasjons-

forvaltningsmiljget i O
Brgnngysund

Avdelingene

- Ledelse q
« Utredning og analyse

« Anskaffelser (1. september 2020) og 2 ko nom IStyrI ng

Direktoratet for forvaltning

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Digitaliseringsdirektoratet skal veere
regjeringens fremste verktgy for raskere og mer
samordnet digitalisering av offentlig sektor, samt
bidra til formalstjenlig digitalisering av samfunnet

som helhet

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



@Jkosystemet for digital samhandling

-baserer seg pa bade felles- og sektor-lgsninger

alei R AE

Statlige og kommunale Innbyggere Frivillig sektor
virksomheter og naringsliv

i sektorene

Fellesregistre Sektordata

mordning

og
koordinering

Prinsipper Veiledninger

Felles Regelverk, krav Internasjonale
arkitekturer og standarder feringer

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

Politiske mal og ambisjoner



R l-
¢ | Kommuna g .
1‘ 11111 derniserin gsdepartementet Strategl

En digital offentlig sektor

Digitaliseringsstrategi for offentlig sektor 2019-2025

,

VW e oy

«Sikker elektronisk identifikasjon (e-ID) er
avgjgrende for en digital forvaltning. Bruk av
markedslgsninger for innlogging til offentlige
digitale tjenester via ID-porten er en vellykket
strategi.»

«Det er viktig at virksomhetene i offentlig sektor
har en felles forstaelse av og tilneerming til
sikkerhetsutfordringene.»

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Konsument av informasjon

Tilbyder av informasjon

Identitet blir sentralt nar du begynner a dele mye data

e Sikker identitet gjennom usikre milj@ e Samme identitet med ulike roller

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

® Dingser knyttet til identitet e |dentitet til virksomheter og maskiner



Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

"On the Internet, nobody knows you're a dog.”



Something you Something you Something you

KNOW HAVE ARE

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Trusler 1 ulike faser ved bruk av elD

ldentitetsfastettelse — Utstedelse
iInnrullering 1 folkeregisteret av elD-bevis

med d-nr/f-nr og
identifiserende opplysninger

Fullmaktsmisbruk

« Fiktiv identitet * Personen bruker

« Personalia til en falskt id-bevis « Utleie, utlan
ikke-eksisterende * Personen bruker . Stjalet, ...
person usant id-bevis . Kopiert, resatt av

- Falsk identitet * Personen bruker driftspersonell

ekte ID-bevis, men
samsvarskontrollen
(person-id-bevis) er
svak

. % - J _ j

« Personalia til en Trojanere

eksisterende
person

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Sikker identitet fra etablert marked for tillitstjenester

Krav til leverandgr av tillitstienester:
* Sgknad og registrering

==

e |dentitetskontroll

* Utstedelse, utlevering og aktivering
of * Tilbakekalling, og eventuelt
e p— virksomhetsertil - 5\,5nensjon og reaktivering

; @ o Sertifikatfremstillingssystemet

* Ledelse og organisering av e-ID-
Leverandgar av tillitstjenester

tienesten
* Revisjon og kontroll

Autoritative register

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Felleslgysingar fra vestlandet...




ID Porten Maskinporten

Kontakt og
reservasjons

eFormidling
registeret

=

Digital eSignering elnnsyn Elma
postkasse

Difi



Samspel mellom ID-porten og HelselD

- l@ser sektor-behov som ikke passer | en felleslgsning

- Helsepersonell-register

Helsepersonell Fagsystem Sentrale
Digitaliseringsdirektoratet
h el S e-A P I Norwegian Digitalisation Agency



Maskinporten:
Standardtilfelle med konsument og tiloyder

=

Signert
forespgarsel Access_token

v

| & | <
Te Skatteetaten
—Q— :
Konsument Modernl_sert
AVtaIepart m/ AP I -tllbyder fOI kereg ISter Digitaliseringsdirektoratet

Norwegian Digitalisation Agency



eOppslag: nasjonal referansearkitektur:

Videredelegering av API-tilgang i1 Altinn

N
5

(delegerings-kilde)
N 4

A
1

Delegerer sin .
tilgang til leverandgr |

//

*
’
l@//

Konsument

1= altinn .

Kontrollerer

bruker

_____________________________________ 5>

Avtalepart m/ API-tilbyder

=

v

access_token =
{ consumer = navy,
supplier = visma }

3 VISMA

Leverandgar
Typisk skytjeneste

Skatteetaten

Modernisert
folkeregister

Norwegian Digitalisation Agency



Hvilken funksjonalitet gir Ansattporten kontra ID-porten?

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Ansattporten er p.t. eit konsept...

* Mange og sprikende behov er meldt inn

« Vanskelig a se hvilke behov som evt. fortjener en ny nasjonal
felles-lasning. Vil nok bli en 50%-lgsning, for eksempel:

- Patvers av sektorer
« Sikker identitet iht lovverk
« Et skille mellom jobb og privat

« 2020: pilotere noen konsepter, teste hypoteser, bygge erfaring,
ta videre velivalg

« Mest konkret til na: niva4 + Altinn Autorisasjon

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency






Hva er HelselD — og hva er det ikke

NUFA, 29 januar 2020
Gardemoen Radisson Blu

Norsk



Dette er HelselD

« Mal

» HelselD kjernelgsning

* HelselD selvbetjeningslgsning
 Forutsetninger for teknisk tillitsmodell
« Hva HelselD ikke er

Norsk



Dette er HelselD | Mal

HelselD skal veere en sentral og sikker teknisk lgsning for helse- og omsorgssektoren som legger til rette for at
en tjienestetilbyder kan ha tilstrekkelig tillit til & gi tilgang til sine helseopplysninger.

O‘

_




HelselDs kjernelgsning tiloyr en teknisk prosess som autentiserer helsepersonell og gjgr det mulig for en
tienestetilbyder a vurdere foresparsler om tilgang til helseopplysninger.

Utenfor HelselD

Tjenestetilbyder gir tilgang til helseopplysninger lO-dOb“ng
Arlig ti-dobling av
brukerkonfigurasjoner
/ \ de neste to ar
STS Webapplikasjon
Fagsystem Autentiseringslgsning !
® .U E
= —
— » Samle og verifisere API
P - informasjon
» Forespgrsel om » Autentisering av « Utstede
tilgang til tjieneste personell : -
sikkerhetsbillett . Gitilgang til
v - Selvbetjening skal

opplysninger .. . :
k PREITS / muliggjere effektiv utrulling

~] 2

N— og forvaltning av HelselD
E_‘l

slik at veksten kan
Grunndata realiseres.




aktgrer i sektoren kan benytte HelselD i forbindelse med tilgang til helseopplysninger.

HelselDs selvbetjeningslgsning skal gi aktarene verktgy for a innfare, vedlikeholde og overvake sine
komponenter og sitt forhold til HelselD. Selvbetjeningslgsningen ma sarge for a bygge tilstrekkelig tillit slik at alle

@ @ @ @
Aktarer dib dib dib dib
Systemleverandar Brukerorganisasjon elD tilbyder Tjenestetilbyder
«kundereise»
Bestilling Avtaleinngaelse Integrasjon Produksjon Oppfalging
0g vurdering Konfigurasjon 0g endring

HelselD selvbetjeningslasning

Selvbetjeningslgsningen ma sgarge for a bygge tilstrekkelig tillit slik at alle aktarer kan

benytte HelselD i forbindelse med tilgang til helseopplysninger.

Systemleverandgar:
Forberede fagsystem for
integrasjon med HelselD

Brukerorganisasjon:
Integrere fagsystem med
HelselD og sammenkoble
fagsystem til API

elD tilbyder:

Integrere sin
autentiseringslgsning med
HelselD

Dataansvarlig:

Integrere sin
webapplikasjon eller sitt API
med HelselD og tillate
tilgang for
brukerorganisasjon




Tilgang

Sterk

Bruk av elD tilbyder | fagsystem/tjeneste autentiserin
9

: Kjente
elD tilbyder |dentitetstiloydere

Sikkerhet og kvalitet |
fagsystem og APl

Brukerorganisasjon og tjenestetilbyder

Bruk av sikre standardiserte
protokoller og profiler

HelselD og NHN
Sikkerhet og kvalitet | HelselD (NHN)

Tillitsmodell

Sektoren og ehelse (avtaler, jus, organisatorisk,
tillitsrammeverk)



Hva HelselD ikke er

1. HelselD autoriserer IKKE tilgang til helseopplysninger

2. HelselD bestemmer IKKE hvilke krav til informasjon
som tjenestetilbyder trenger for a skape tillit ...

3. HelselD avgjer IKKE tillitsnivaet som tjenestetilbyder
krever i autentisering av personell...

4. HelselD risikovurderer IKKE hele kjeden fra
tienestetilbyder til brukerorganisasjon...

5. HelselD lager IKKE dataregister i sine Igsninger ...

6. HelselD avgjar IKKE hvilke krav som skaper tillit til
aktgrene som er involvert i a levere HelselDs tekniske
prosess ...

7. HelselD avgjar IKKE hvilke elD tilbydere som skal veere
tilgjengelige i HelselD og hvilket tillitsniva de tilbyr ...

8. ID-Porten skal IKKE erstatte HelselD fordi helse- og
omsorgssektor har unik krav og behov ...

... men HelselD samler, verifiserer og beriker med
informasjon som tjenestetilbyder kan bruke til & autorisere.

... men HelselD er avhengig av at krav blir standardisert,
«godt nok» og mulig & oppna pa en effektiv mate.

... men HelselD er avhengig av at elD tilbydernes
autentiseringslgsning blir registrert i HelselD med riktig
tillitsniva som tjenestetilbydere kan stole pa.

... men HelselD er avhengig av informasjonsikkerhet pa tvers
av verdikjeden siden tilliten til HelselD kan bli kompromittert
ved et sikkerhetsbrudd hos en aktar.

... men HelselD er avhengig av at registerdata finnes for a
sikre riktig oppsett av tekniske komponenter og for a verifisere
informasjon som tjenestetilbyder krever.

... men HelselD er avhengig av at helse- og omsorgssektoren
er enig om behov/krav og hvem som har ansvar for &
gjennomfgare tiltak som skaper tillit til aktarer.

... men HelselD er avhengig av krav og retningslinjer for a
styre beslutninger.

... men HelselD og ID-Porten er bygget pa samme standarder
og har tett dialog om bruk av disse.



Direktoratet for
e-helse

Luns]




Direktoratet for
e-helse

Fortsetter:
Sak 4/20:

Hva er ID-porten, HelselD og felles tillitsmodell — og
hvorfor er det viktig for tilgang til helseinformasjon?




HelselD strategiarbeid - Gruppearbeld

NUFA, 29 januar 2020
Gardemoen Radisson Blu

Norsk



HelselD strategiarbeid - Gruppearbeid

» Nasituasjon
 Strategiprosess
* Introduksjon

« Gruppearbeid

* Oppsummering

Norsk






Prosjekter | nasjonal portefglje med avhengighet til HelselD

Helseplattformen
FRESK

HELIKS

EDIT

Nasjonal program for velferdsteknologi

Digital behandlings og
egenbehandlingsplan

EPJ Igftet

Digitalisering av legemiddelomradet
MF Helse

Digital farerrettsforvaltning

Kjernejournal - API Kritisk Informasjon

Helse Midt-Norge RHF
Helse Nord RHF
Helse Vest RHF
Helsedirektoratet

Helsedirektoratet
Helsedirektoratet

Direktoratet for e-helse
Direktoratet for e-helse
Direktoratet for e-helse
Direktoratet for e-helse

Direktoratet for e-helse

giennomfarer tiltak for & bista
med innfaring med HelselD

etablert kontakt, avklarer tiltak/behov
for innfgring av HelselD

ikke etablert kontakt, ikke avklart
behovt/tiltak for innfgring av HelselD

norskhelsenett



HelselD aktgrer
| produksjon 09.2019

elD tilbydere (via HelselD e-ID portal)

ID-porten/BankiD, Buypass, Commfides

Konsumenter (via HelselD klient)

Tjenester (via HelselD integrasjon)

Tilbydere API beskrivelse
Direktoratet for *  Melding om dgdsfall
e-helse « Enveiinn
Norsk Helsenett *  Medisinsk

Kvalitetsregistre

*  Medisinsk
registreringssyste
m (MRS)

. Open Qreg (QreQ)
. eReg

Kreftregisteret « LabAPI

*  Prgvehistorikk

«  SamplehistoryLP
Folkehelseinstituttet ¢  Elektronisk

dgdsarsaksregisteret
(eDAR)

Statens stralevern

Yrkesdoseregisteret

Buypass
Commfides
Helse Midt-Norge RHF egen IDP tjeneste

Eksterne registrere

Tilbydere Register
Helsedirektoratet * Helsepersonellregister
(HPR)
Norsk Helsenett »  Personellregister
(PREG)
« Adresseregister

Virksomhet Applikasjon
Direktoratet for Melding om dadsfall
e-helse En vei inn
HelseNorge (administrasjon)
Skjemakatalog
(DIS/HelseNorge)
Grunndata meldingsteller
VKP klient

Kommune

« Bodg RoomMate (VKP)

« Oslo RoomMate (VKP)

* Ringerike RoomMate (VKP)

Helse Midt-Norge
RHF

Palogging til Kvalitetsregisterne
via Falk

Kompetanseportalen (LIS),
Dossier

Helse Nord RHF

Palogging til Kvalitetsregisterne
via Falk

Helse Sar-@st RHF

Palogging til Kvalitetsregisterne
via Falk
LVMS Regional Lab

Helse Vest RHF

Palogging til Kvalitetsregisterne
via Falk

Kompetanseportalen (LIS),
Dossier

Folkehelseinstituttet

Elektronisk dgdsarsaksregisteret
(eDAR)

Statens stralevern

Yrkesdoseregisteret

Medgrave AS

EMR dashboard

Furst

Furst




Leveranser Selvbetjeningslgsning

— HelselD-roller kan tildeles til medarbeidere

- En brukerorganisasjon kan administrere sammenkoblingene
mellom sine fagsystemer og APl'er

- En tjenestetilbyder kan administrere sine APl’'er
- Bruksstatistikker er tilgjengelig

- ROS, risikobehandlingsplan, legge frem til ekstern versjon av
ROS

Leveranser Kjernelgsning

- Kjernelgsning videreutvikles for & stgtte nye behov

- Tilgjengeliggjoere flere elD via HelselD elD-portalen

- Videreutvikle innholdet i sikkerhetsbilletten slik at tjienestetilbydere kan
oppna ngdvendig grad av sikkerhet i sine lgsninger

- Mekanismen for overfgring av metadata fra selvbetjeningslgsning til
kjernelgsning

- Tekniske plattform oppgraderes og utvikles i henhold med internasjonale
standarder og «superior» praksis

- ROS, risikobehandlingsplan, legge frem til ekstern versjon av ROS

Understgtte leverandgrene med integrasjon av deres fagsystemer

Understgtte nasjonale e-helse prosjekter med ibruktagelse av
HelselD

Understgtte nasjonale e-helse prosjekter i deres utprgvings- og
innfgringsprosjekter

Utarbeide teknisk dokumentasjon for & stgtte eksterne utviklere
Bidra til utvikling av tillitsmodell og tillitsankerfunksjon

Bidra til utvikling av felles grunnmur

Administrativt

Utbedre avtaler og bruksvilkar

Etablere produktstrategi

Kontinuerlig forbedring av utviklingsmetodikk

Kontinuerlig forbedring av innfgringsprosess og godkjenningsprosess
Etablere endringsprosess

Videreutvikle forretningsmodell

Forvaltningsdokumentasjon

norskhelsenett



Strategiprosess | Gruppearbeid

Verdier og

Rammer og alternative

faringer strategiske
retninger

Bakgrunn

0g
nasituasjon

17 17

Gruppearbeid vil primaert gi innspill til nasituasjon og verdier

Detaljering
av valgt
strategisk
retning og
veikart




Hva skal HelselD lgse — og ikke?
* Forhold til nasjonale felleskomponenter
_ «Det er behov for & kunne
e Rolle innenfor API management identifisere og autentisere alle
_ _ _ behandlingssteder i en kommune»
* Hva er «godt nok» innen identitet- og -
: i «Vi ma ha skalerbare, korrekte og
tl IgangSStyrl ng sporbare Igsninger for & styre

administrasjonsrettigheter,
inkludert delegering av ansvar»

Uttrykte behov (eks)

/ \ «Det er behov for a identifisere og
autentisere systemer innenfor en
Webapplikasjon virksomhet»

i «Det er behov for kategorisering av
AP|

type behandlingssteder»

Fagsystem Autentiseringslgsning

Hia

\lzl/

norskhelsenett



HelselD gruppearbeid | Introduksjon

« Formal « Skala for vurdering av spgrsmal
 Fa innspill til kommende * 1: Helt uenig/l sveert liten grad
strategiprosess for HelselD « 2: Litt uenig/I liten grad

3: Verken enig eller uenig/Verken
eller

4: Litt enig/Til en viss grad
5: Helt enig/l sveert stor grad

 Tidsplan
« Arbeid | grupper: 25-30 min
* Oppsummering: 10 min
 Oppgave

« Besvare spgrsmal i skjiema —
vurdere pa skala 1-5

» Antall grupper: 4

* Hver gruppe stgttes av en
fasilitatar



HelselD gruppearbeid | Gruppeinndeling

* Gruppe 1

Per Meinich

Kristian Onarheim

Heidi Slagsvold
Ann-Kristin Smilden
Kirsten Petersen

Pal Brekke

Fasilitator: Steinar Noem

* Gruppe 2

Jon Gupta

Randi Brendberg

Egil Rasmussen

Sindre Solem

Arnfinn Aarnes

Fasilitator: Ole Thomasrud

* Gruppe 3

Kristian Onarheim

Thor Johannes Bragstad
Bjarn Eivind Berge

Thore Thomassen

Peter Holmes

Fasilitator: Simone Vandeberg

* Gruppe 4

Inga Nordberg

Per Olav Skjesol

Kirsti Pedersen

Mohammad Nouri Sharikabad
Darlén Gjglstad

Fasilitator: Helge Bjertnaes



Spersmal 1: | hwor stor grad vil detvare behov for a hente helseopplysninger i sanntid mellom virk-
: Kommentarer
somheter som lkeverer helsetjenester fremover?

oYoroYoR

B | Pa tvers av sektorer o o e o o

| deres gruppe, diskutere og besvare alle spgrsmal
« Vurdere hvert spgrsmal pa en skala fra 1-5 (sette kryss)
« 1: Heltuenig /i svart liten grad
2: Litt uenig / 1 liten grad
3: Verken enig eller uenig / Verken eller
4: Litt enig / til en viss grad
5: Helt enig / | sveert stor grad
« Gjerne skrive kommentar som tas videre i strategiprosess



HelselD kontaktinformasjon

* Simone Vandeberg, Produktansvarlig

 Ole Thomasrud, Produktradgiver

« Steinar Noem, Funksjonell og teknisk ekspert


mailto:simone.vandeberg@nhn.no
mailto:Ole.thomasrud@nhn.no
mailto:Steinar.noem@nhn.no

Direktoratet for
e-helse

Felles tillitsmodell




Felles tillitsmodel

Dette ma vi gjgre noe med, og felles
tillitsmodell vil bidra til at
helsepersonell far en enklere
hverdag og yter en bedre helsehjelp

Leger og sykepleiere har i liten grad
tilgang til helseopplysninger utenfor
sin virksomhet og bruker alt for lang
tid a logge seg pa ulike systemer.




Hvorfor er det sa vanskelig a dele?

Tillitsniva

Autorisert helsepersonell

AVta | e Databehandler

Juridisk person 5 tilbyder

Tjenstlig behov

. Klient
Styringsmodell virksomet
GDPR Personlig oppmete elD

HEI.Se I D Hels:el:::rvgivning
Tjenestetilbyder
Brukerorganisasjon

Etterprevbarhet

Behandlingssted

Dataansvarligreme Tillitaanker

* =it Direktoratet for e-helse



Hvorfor er det sa vanskelig a dele?

Brukerorganisasjon

* =it Direktoratet for e-helse

'ﬁ

Tjenestetilbyder

Eksempel . -

m— - — .._’v-l-'-
-

R— _—;9‘;. F
Behov for
helseopplysninger ved

bruk av datadeling

Hvem er du?

Hvor er du ansatt?

Hvilket behandlingsted representerer du?

Er du autorisert helsepersonell?

Er din virksomhet underlagt Normen?

Har virksomheten din et gyldig behandlingsgrunnlag?
Har du tjenstlig behov?

Er informasjonen du etterspgr relevant for deg?




Malet med felles tillitsmodell

e Bruk av datadeling mellom virksomheter |
helsesektoren resulterer at det ma
etableres tillit mellom alle.

e Dette skalerer ikke!

e For a dele helseopplysninger pa tvers, ma
de deltakende virksomheter ha tillit til
hverandre gjennom et felles tillitsanker

* =i Direktoratet for e-helse




Hvordan fa tilgang til helseopplysninger hos andre
virksomheter via et tillitsanker?
Tjenestetilbyd‘er

Brukerorganisasjon A
| —, Har du tjenstlig - m——— ke
I . behov? ‘ :
. | wi
‘ ‘ = Delegere ansvar for 3 ) S 1
: {fa‘ y

Er du autorisert helsepersonell?
Hva er ditt tjenstlig behov?

Er informasjonen du etterspgar
relevant for deg?

Hvem er du?
Hvor er du ansatt?
Hvilket behandlingsted representerer du

Er din virksomhet underlagt Normen?

Felles tillitsanker Har virksomheten et gyldig behandlingsgrunnlag?

* =it Direktoratet for e-helse



& Visjon for felles tillitsmodell

A etablere et samarbeid om identitets- og tilgangsstyring som muliggjar enkel og sikker
innlogging og tilgang pa tvers mellom de deltakende organisasjonene.

Ansatte | en deltagende organisasjon skal kunne benytte digitale tjenester hos andre
deltagende organisasjoner

Samarbeidet utgjar en fgderasjon av offentlige og private organisasjoner i helse- og
omsorgstjenesten som yter, administrer eller kvalitetssikrer helsehjelp.

De deltagende organisasjonene forplikter seg til a falge felles tillitsmodell giennom
avtaleinngaelsen.

Det er de deltagende organisasjonene som ma vaere premissgivere til innholdet i felles
tillitsmodell

*»i: Direktoratet for e-helse q: Side 100



Felles tillitsmodell — forslag til omfang

Felles tillitsmodell skal inkludere Felles tillitsmodell ska_ll beskrive et
fellesskap med ulike roller

® Deling av helseopplysninger mellom ® De virksomheter som aksepterer

virksomheter via API tillitsmodell danner en «tillitssirkel».

e Kun de virksomheter som har et e Virksomhetene ma tilfredsstille de
behandlingsgrunnlag basert at de yter, definerte krav til en gitt rolle i modellen
administrer eller kvalitetssikrer for a delta i «tillitssirkel».
helsehjelp. * Deltagende virksomhetene ma veere
e inkludert nasjonale e-helselgsninger med a utarbeide omforente krav til de

e j forste omgang ikke sekundaer bruk ulike rollene

* =i: Direktoratet for e-helse



* =i Direktoratet for e

Anbefalt organisering av styring og forvaltning av felles
tillitsmodell

Premissgiver

Stille krav og

gi faringer
)

Bruker- ]ﬁ

. Tjenestetilbyder
organisasjon

Forvalter og
handhever krav

System- elD- | System-
leverandgr tilbyder Tillitsgkende tjenester leverandgr

Andre
API katalog tillitsgkende
tienester

Utvikler og drifter



Felles tillitsmodell skal innehold felles omforente krav
Eksempler pa innhold

Hvor sikkert (level of assurance) ma vi fastsla:

Hvilket Har virksomheten et

Er du autorisert HP? e ergi;’;;t(;c{/(;nstllge behandlingssted gyldig behandlings-
representerer du? grunnlag?
Eksempel: Eksempel : Eksempel : Eksempel : Eksempel : Eksempel : Eksempel :
Hvilke Hvilke krav skal Hvilke Hvilke krav skal Hvilke krav skal Hvilke krav skal Hvilke krav skal
identifikasjons- gjelde for hvilke identifikasjons- gjelde relatert til gjelde for a gjelde for a gjelde for
krav skal gjelde godkjenninger krav skal gjelde tjenstlig behov? oppgi dokumentere bruker-
for personell? personell ma ha? for behandlings- behandlings- organisasjoner?

virksomheter? sted? grunnlag?



Tillitsanker ma etableres for a operasjonalisere felles tillitsmodell
Som understgtter ulike aktgrers «kundereise» prosessuelt og teknisk

Aktgrenes «kundereise»

o O

Bestilling og vurdering Avtaleinngaelse Integrasjon/Konfigurasjon Produksjon Oppfelging og endring

Prosess: Autentisering
og autorisering

. Prosesser for handtering av: Rapportering
Informasjon . . .. . .
o 4 . . tjenestetilbydere, brukerorganisasjoner, elD-tilbydere Endrings-
og radgivning o i
og systemleverandgrer handtering
Prosess: Produksjons-
prosesser

System og System og
teknologi for teknologi for a
produksjons- stgtte endringer

prosessene etc

System og teknologi for a stgtte innfgringsprosessene




Tiltak for etablering av felles tillitsmodell 1 2020

Etablering av felles tillitsmodell er et prioritert tiltak i plan
for felles grunnmur =

Helsepersonell

*

Innbygger

Behov for nye
samhandlingsformer

Gjennomfgres som en del av prosjekt data- og
dokumentdeling

v

Tiltaket organiseres tett med NHN og representanter fra Meldings- Dokument- Dokument-

utveksling utveksling deling

sektoren

* =i Direktoratet for e-helse

/
EE

Datadeling




Innspill:
Hvilken type kompetanse bgr inkluderes | arbeidet?

Innspill til arbeidet med felles tillitsmodell?

* =22 Direktoratet for e-helse



NUFA tar saken til orientering og ber Direktoratet for e-helse ta med innspill
fremkommet | mgtet | det videre arbeidet.
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Direktoratet for
e-helse

Pause




Direktoratet for
e-helse

Sak 5/20:
Utredning om kunstig intelligens — funn og veien videre




Forprosjekt

Kunstig intelligens og Nasjonal
helse- og sykehusplan

NUFA 29.1.2020
Nils Gullhaug, Direktoratet for e-helse
Siv Fjellkarstad, Helsedirektoratet

Utredningsoppdrag knyttet til kunstig intelligens i forbindelse med ny nasjonal helse-
og sykehusplan (NHSP) 2020-23

. . . o e . Statens °
T@ Helsedirektoratet ".:: Direktoratet for e-helse \&J legemiddelverk HELSE ©$® SOROST



Regjeringens mal for kunstig intelligens

DET KONGELIGE
w Kommunal- og HELSE- OG OMSORGSDEPARTEMENT
moderniseringsdepartementet Strategi T

Meld.St.7

(2019-2020)
Melding til Stortinget

Nasjonal strategi for
kunstig intelligens

Nasjonal helse- og sykehusplan
2020-2023

* =i Direktoratet for e-helse






Utredningsoppdrag

2019

2020

Statens ®
W9 Helsedirektoratet °:i Direktoratet for e-helse (&) legemiddelverk HELSE * 2@ SOR-OST

113



Normering

Regelverk

Hvordan kan etatene bruke
sine virkemidler for a legge
til rette for at helsetjenesten
lykkes med a na malene |
nasjonal helse- og
sykehusplan?

petanse

. Statens °
m Helsedirektoratet °»:: Direktoratet for e-helse \&J legemiddelverk HELSE ose SOR-OST T



Utredning om bruk av kunstig intelligens | helsesektoren

Forprosjekt

Utredning om bruk av kunstig
intelligens i helsesektoren

Desember 2019 Tilbakemeldinger sendes til Nils Gullhaug

i

Til gfennomgang 29.1.2020 i Fagutvalget og
arkitekturutvalget (NUFA)
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Innsatsen pa kunstig intelligens bgr stgtte malene |
Nasjonal helse- og sykehusplan (NHSP)

Utfordringer fra NHSP Malsettinger med K

Kunstig intelligens (K1) bidrar til a
realisere pasientens helsetjeneste pa en
beerekraftig mate

* Vi blir flere og vi blir eldre
Kl muliggjer at flere
innbyggere blir mer

« Vekst i kostnader til nye metoder og aktive deltakere i egen

teknologi helse og helsehjelp

KI bidrar til & gke
kvaliteten og
pasientsikkerheten

 Pasientene forventer mer

* Flere trenger behandling lenger Kl bidrar til & bedre

effektiviteten

* =it Direktoratet for e-helse



Internasjonalt investeres det | markedsklare Kl-lgsninger
0g operativ bruk

USA Storbritannia Tl Sverige ——

* Over tjue milliarder kroner  Storbritannia investerer £ 250 * Helse- og omsorgstjenesten
investeres arlig i selskaper som millioner 1 Kl lgsninger for helse har allerede 27 Kl-lgsninger i
er | startfasen og som lager 0g omsorg gjennom operativ bruk. Fokus er pa a
produkter for helse basert pa etableringen av NHS Al Lab forbedre effektiviteten |
kunstig intelligens « NHS Al Lab har ansvaret bl.a. helsetjenestene

« Store internasjonale selskaper for . Sverige har 15 Kl-miljger som
bygger Klinnisine e Akselerere bruken av forsker pé medisin, helse eller
produktportefaljer velprgvde Kl-lgsninger omsorg. Erfaringen er at mye

« Det er mer enn 50 EDA- . Skape miljger for & teste av fqrskninge_n_ Ikke res_ulterer i
godkjente markedsklare, pasientsikkerheten 0g Iﬂsnllnger | klinisk bruk |fﬂlge
kommersielle produkter for O Socialstyrelsen

helsetjenesten pa markedet, og
i arene fremover vil det komme
mange flere

* Opplaering

* =i: Direktoratet for e-helse



Mye forskning men lite anvendelse av Kl | helse

B |
Norge —r

Forsknings- og

utprgvingsprosjekter

 Tolkning av bilder for a
avdekke svulster

« Persontilpasset medisin

« Pasientrettet veiledning innen
psykisk helse

* =i: Direktoratet for e-helse

Mye innovasjon internasjonalt. Det
antas derfor at de fleste av K
produktene vil komme fra utlandet.

Kl-aktiviteter i Norge domineres av
forskning

Stort potensial for a produktifisere
forskningsresultater og ta disse og
kommersielle Igsninger i operativ bruk



Bruksscenarier

Virtuelle helseassistenter Diagnostisk tolkning

i

NOJUITHDI

1d

11

Symphony

'AYASDI

3JD2Y}0aH 39 @
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Kunstig intelligens bidrar til a na malene i NHSP ved at vi
far flere Kl-lgsninger i operativ bruk

_ L _ « Malene med kunstig intelligens kobles til malene i NHSP
Kl bidrar til a realisere

pasientens helsetjeneste  Lasninger som bruker kunstig intelligens skal stgtte NHSP-mal
p& en baerekraftig mate og hjelpe med a effektivisere tjenestene, gke kvaliteten og at
flere innbyggere blir mer aktive i egen helse og helsehjelp

Innfagre Kl-lgsninger
| operativ bruk

*

Legge til rette for
innfgring av Kl-lgsninger

BN

! « Ta markedsklare, CE-merkede Kl-lgsninger i operativ bruk
« Ta i bruk forskningsresultater/ internutviklede Igsninger operativt

 Adressere utfordringene vi ser med a innfare Kl i
helsetjenestene

» Direktoratene, RHF-ene m.fl. vil ha forskjellige roller og
oppgaver for & stgtte tjenestene

C
—
m—
o
-
Q
—
>
«Q
®
=
o
(@]
=.
—
Q
=
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Videre arbeid og anbefaling

Tiltak pa kortere sikt (under arbeid)

* Implementere og verifisere markedsklare Ki-
() Igsninger i helseforetakene

Samarbeid og + Etablere nasjonalt kompetansenettverk for Kl i

innovasjon helsesektoren A N b efal | N g

datakvattet til mélene i NHSP

O o , » Ta i bruk markedsklare Kl-lgsninger
* Veiledning for hvordan man kommer i gang med Ki
Normering og

veiledning  Evaluere effekter og bygge kunnskap og
erfaring med Kl-lgsninger

Pagaende programmer og prosjekter som er relevante for Kl

Helse- Migrering til
plattftormen J DIPS Arena

Felles sprak

* =i Direktoratet for e-helse
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Direktoratet for
e-helse

Sak 6/20:
Nasjonalt felles hjelpenummer | helsetjenesten




Felles hjelpenummer | Agenda

e Oppdraget og leveransen
e Hva er problemet?

e Behov og malbilde

e Forvaltning

* Virkningskjede

e Forslag til prosjektplan

e \/elien videre

* =i: Direktoratet for e-helse



Felles hjelpenummer | Oppdraget fra HOD

«Direktoratet for e-helse utreder i tillegg bruk av
felles hjelpenummer i helse- og omsorgssektoren
for unikt a identifisere pasienter som ikke har et
kKjent identifikasjonsnummer.»

Tildelingsbrevet for 2017

o

1 O , ©
@I Konsept I Planlegge Gjennomfgre Avslutte Realisere
l

h------

*==: Direktoratet for e-helse

DET KONGELIGE
HELSE- OG OMSORGSDEPARTEMENT
—

Diirektaratet for e-helsa
Posthaks §737, 51 Olavs Plass
0130 OSLO

[oren Wk ek [
161713 0202017

Tildelimgshrev tl Direktaratet for e-helse for 2017

Helse- of omsoargsdepartementet har utarbeidet tildelinzsbrev med de ckonomiske mmmer
som gjelder for Diektoratet for e-helse i 2017, Tildelngsbrevet inneholder en nErmere
beskrivelsa av forhold av batydning for etaten, hovedmal og prioriteringer.

Bevilgning .

Helze- 0z omsorgsdepartementst har pa bakenmn av Prop. 1 5 (2016-2017) og Inmst. 11 5
(2015-2017) vedtatt felgends bevilgninger:

Eap. 701 Direktoratet for e-helse 11 100 b
Past Betegmel 7
Fwigeies m
spemelc enfimdg Fer 28 HE1
1

15 mill. kremer av tildelngen over kapitte] 701 pest 21 skal aremerkes il etablening og
unvikling aw et program for helseregistre. Midlene tkal benyites til administrasjon av
proprammet. wiviking av felleslosnimeer og arbeidet med a etablere en plattform for
helsedata. Av tildelingen pa 15 mill skal | mill. kroner bemyttes til etablering og utvikling av
EPE. Videre skal 2,5 mill. kroner overfores Helsedirektoratet for prosjekter i NPRs
modemisering sprosTam.

rEadrma Pemkmdrnag “Ehmen facnchane
224 Anda W ot
g na
nosmstak chad iy na e o dep e )



https://www.regjeringen.no/globalassets/departementene/hod/tildeling-oppdrag-og-arsrapporter/2017/tildelingsbrev_direktoratet_for_e-helse_2017.pdf

Felles hjelpenummer | Prosjektbegrunnelse

" 221 Direktoratet for e-helse

PROSJEKTBEGRUNNELSE
FOR
MNASJONALT FELLES HIELPENUMMER

Saksmurmmer i 360: Versjonsnummer:

Godkjent dato: Godkjent av Prosjekteier: Utarbeidet av:

“datos ANV Anne Britt Thuestad og Sevald
Cirboow

Beslutning:

Godkjent som en del av styringsdokurnentasjonen for innfdring av nasjonalt, felles hjelpenummer (MFH) i

helsesektoran

Signatur [prosjekteier):
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Felles hjelpenummer | Plan og involvering

AONRS

Flere arbeidsmater med
primaerhelsetjenesten

e Helsestasjon

e [egevakt

e @gkonomifunksjon ved legevakt
e Kommunelege

e Flyktningetjeneste

e Smittevern (skolehelsetjeneste)

* =it Direktoratet for e-helse

Flere mgter med Flere mgter med andre miljger
spesialisthelsetjenesten

e Direktoratet for e-helse

e AMK og ngdetatene, e Folkehelseinstituttet (Medisinsk
beredskapsfunksjon fgdselsmelding)

e Laboratoriemiljg e Det nasjonale MRS — registeret i

e Kvinne/barn-miljg Helse Midt-Norge
(prenatal/fagdsel/syk e Universitetet | Oslo

nyfgdt/barn/nyfgdtscreening)
e Samhandlingsprosjekter

e Samhandling/behandling av
pasienter fra naboland

® Prosjekter som omhandler forskning
e Helseplattformen



MULIGE
STARTPUNKTER

Primaerhelsetjeneste

Spesialist-
helsetjeneste

Private tjenesteytere

Nordiske/europeiske
samarbeidspartnere

ENDE-TIL-ENDE-VIRKSOMHETSPROSESSER
PA TVERS | HELSETJENESTEN

Administrere pasient- og journalinformasjon
Analysere laboratorieprever

Identifisere akuttpasient

Identifisere nyfadt

Felle hjelpenummer | Felles ID - en forutsetning for samhandling

MULIGE
ENDEPUNKTER

Primaerhelsetjeneste

Spesialist-
helsetjeneste

O CRIEY EEGE

Nordiske/europeiske
samarbeidspartnere




Felle hjelpenummer | Ulike identifikatorer

|dentifikator Fedselsdato Personnr.
Individnr. | Ktrl.nr.
Fedselsnummer o 1,0 1 8 5 4,3 6 5 2
D-nummer 4,1 0 1 8|5 4 3 o6 4 5
Hjelpenummer o 1 4 1 /8 5 4 3 6 3 5

Felles hjelpenummer 8 5 4 2 8 9 5 4 3 9 8
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Felle hjelpenummer | Hvilke pasienter gjelder dette?

* Nyfgdte « Ambassadeansatte
* Turister * Bevisstlgse
* Flyktninger « Personer som trenger/gnsker a
. Asylsgkere (som enda ikke har fatt veere ahonyme
D-nummer) « Utenlandske pasienter ifom.
» Fremmedarbeidere grensesamarbeid
. Papirlgse « «Halvmennesker» - Barn av

arbeidsinnvandrere m.fl.
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Felles hjelpenummer | Hva er problemet med lokalt hjelpenummer?

VIRKSOMHET A VIRKSOMHET B VIRKSOMHET C

[N [
"\~.; = .\.;. =
v A7 w N
T NG

.. Samme nummer tildeles flere pasienter ¢ Merarbeid med duplikater ¢ Maks 413 nummer/dag per virksomhet



Felles hjelpenummer | Lokalt hjelpenummer eks. #1

Helseforetak 1

A\ 4
DIPS

hjelpenummer

* =it Direktoratet for e-helse



Felles hjelpenummer | Lokalt hjelpenummer eks. #1

wm

Helseforetak 1 Helseforetak 2

L Ly R ey

JeUAJUEMA

0 O"

Fagsystem Fagsystem Fagsystem Fagsystem
A B A B

A\ 4 A 4

DIPS DIP
Nytt lokalt I H#A Nytt lokalt
hjelpenummer hjelpenummer

*=i: Direktoratet for e-helse norskhelsenett



Felles hjelpenummer | Lokalt hjelpenummer eks. #1

wm

Helseforetak 1 Helseforetak 2

L Ly R ey

JeUAJUEMA

0 O"

Fagsystem Fagsystem Fagsystem Fagsystem
A B A B

A\ 4 A 4

DIPS DIP

_Nytt lokalt I #A Henvisning & Pravesvar ‘ #A Nyt lokalt
hjelpenummer hjelpenummer
‘ #B
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Felles hjelpenummer | Lokalt hjelpenummer eks. #1

Helseforetak 1 Helseforetak 2

[ ]
ey
JeUAJUEMA

0 O"

S m S FagSyStem m
A B A

A\ 4 \ 4

DIPS DIPS

Nytt lokalt I Henvisning & Prevesvar ‘ #A Nytt lokalt I
hjelpenummer hjelpenummer
‘ #B

LEEE]
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Felles hjelpenummer | Lokalt hjelpenummer eks. #1

Helseforetak 1 Helseforetak 2

[ ]
ey
JeUAJUEMA

0 O"

S m S FagSyStem m
A B A

A\ 4 \ 4

DIPS DIPS

Nyt lokalt I #A Henwsnmg & Prgvesvar ‘ Nytt lokalt I
hjelpenummer hjelpenummer
E Eplknse & Prgvesvar ‘

LEEE]
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Felles hjelpenummer | Lokalt hjelpenummer eks. #1

Helseforetak 1 e Helseforetak 2
S ? #A
“© O

« Gjenfinner ikke pasient-
informasjon pa tvers

Fagsystem Fagsystem ° Sam men bland | n_g av Fagsystem Fagsystem
A B pasienter (med likt lokalt A
hjelpenummer)

* En journal pr. nye lokale

! hjelpenummer !
DIPS DIPS

Nytt lokalt I Henwsnmg & Prgvesvar ‘ Nytt lokalt I
hjelpenummer hjelpenummer
E Eplknse & Prgvesvar ‘
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Felles hjelpenummer | Lokalt hjelpenummer eks. #2
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Felles hjelpenummer | Hvor er behovet stgrst?

ENDE-TIL-ENDE-VIRKSOMHETSPROSESSER

Identifisere nyfedt

Identifisere akutt pasient

Identifisere turist og person med opphold av kortere varighet i Norge

KLINISKE STATTEPROSESSER
PAS/EP] LAB RIS/PACS

Adr_mmstn_ere pasm!'nt- 9 Analysere LAB-prove Behandle rentgenbilde
journalinformasjon



Felles hjelpenummer | Hva er problemet med lokalt hjelpenummer?

« Kritisk informasjon kobles ikke til riktig pasient
* Fell og sammenblanding av journaler, prgvesvar, diagnoser og behandling

« Pasientforlgpet brytes opp av manuelle rutiner | forbindelse med pasienter
som Ikke har en sikker, unik ID. Tid- og arbeidskrevende.

 Det er vanskelig a etablere god samhandling rundt pasienter som ikke kan
gjgre rede for seq, eller som mangler en unik, sikker 1D

 Pasienter far ikke en samlet journal og historikk blir ikke ivaretatt

* =i: Direktoratet for e-helse



Felles hjelpenummer | Malbilde

VIRKSOMHET X 1000

) e |
—— \ o
4

FAGSYSTEM FAGSYSTEM
A C

\ /

Tjenestebuss

>

DIREKTORATET

SKATT
FOR E-HELSE

NY GRUNNDATA-

PLATTFORM
M/NFH

FREG 3> FREG-KOPI
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Felles hjelpenummer | Omfang og rekkefglge

M4
Tilpasning av

evrige fagsystem

M3
Tilpasning av

laboratoriesystemer

M2
Tilpasning av EPJ i alle
regioner og kommuner

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

M1

Utvikling av felles hjelpenummer
pa ny grunndata-plattform

* =i: Direktoratet for e-helse

HELSETJENESTENS ANSVAR

E-HELSE/NHN-ANSVAR

TILPASNING:
Nye felt for fedselsdato og
kjenn i berorte fagsystem

Nasjonalt M1:
Sikre prosesser og rutiner slik
at samhandling kan forega

Regionalt M2-M5:
Sikre prosesser og rutiner slik
at samhandling kan forega

M4 og M3:

Vurdere integrasjoner mellom
lesning i NHN (som nasjonal
master) eller direkte mot
regional master; EP))



Felles hjelpenummer | Oversikt over behov

_____

Forvaltning sentralt og lokalt
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Felles hjelpenummer | Forslag til prosjektplan

NEISjDI'IEIl M1A Test Begrenset M1C Utvidet
utuikling og B utpreving utpreving
MET i
uw?&fn%ggg ﬂg;’:&‘;‘f Stette og koordinere nasjonal implementering

Koordinering innfering
Stotte regelverks-
Innfering i

utvikling
- Implementering EPJ Implementering i helseregionene
spesialist-
hE'SEtjEHES'tEﬂ Implementering fagsystem
Innfering i

Implementering EPJ Implementering | kommunesektoren
kommune-
helsetjenesten Implementering fagsystem

Fuwaltning Etablering av forvaltning Overlevering til forvaltning
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Felles hjelpenummer | Virkningskjede

¢ Det er en tjeneste for
NFH pa PREG som fa
aktorer benytter og
dagens lasning skal
legges ned

¢ Dagens hjelpenummer
er ikke unike

e Pasienthistorikk for-
svinner pa grunn av
manglende fletting av
informasjonen

* Forbytting av rekvisisjo-
ner og prevesvar

*==: Direktoratet for e-helse

Helsepersonell kan jobbe
etter uavbrutte prosesser
som er digitalisert

Nasjonalt felles hjelpenum-
mer som kan benyttes i hele
helsesektoren

Bedre grunnlag for kliniske
studier da man mer effektivt
kan opprette av-identifiserte
journaler

En forvaltning av personiD
knyttet grunndata-
plattformen

Mer effektiv anonymisering
av utsatte personer

Validering av ID er etablert
(Kode 6 0g 7)

Okt pasientsikkerhet for
pasienter som benytter
hjelpenummer

Felles innfaringsplan
for helsesektoren

Verifisering av

Regelverksutvikling hil
jelpenummer

Nasjonal veileder for
etablering og forvaltning

NFH

Mer effektiv innfering av
NFH i hele helsesektoren

o - Endringer for Samfunnsekonomisk Verdsetting av
DEGINAES ) Tiltak iy S
bererte aktarer vinkling virkning

Spart tid i helsevesenet

Kvantitativ verdsetting av

Spart tid pasienter tidsbruk

Lavere kostnader ved skader,
sykdom eller tapte levedr

Kvalitativ vurdering av tids-
besparelse og sparte IKT- og
administrasjonskostnader

Sparte IKT- og

administrasjonskostnader ™ Kualitativ vurdering av

sparte kostnader

Bedre personvern og lavere
informasjonskostnader



Felles hjelpenummer | Videre planer

1. Sikre finansiering av tiltaket...
a) NUFA
b) Programstyret til MF Helse
c) Direktoratet for e-helse
d) Norsk Helsenett
e) Helse- og Omsorgsdepartementet

f) NUIT
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Takk for meg!

Sparsmal, innspill og kommentarer kan sendes til mfhelse@ehelse.no
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NUFA ber Direktoratet for e-helse ta med innspill fremkommet | mgtet | det videre
arbeidet.
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Pause
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e-helse

Sak 7/20:
Velleder for «International Patient Summary»




International Patient Summary

Innhold:

Ipternational
Patient Summary

* |Informasjon om pasienten (navn, fgdselsdato, kjgnn ol.)

e Sammendrag av kliniske pasientdata (f.eks. allergier,
medisinske utfordringer, implantater, kirurgiske inngrep
de siste seks manedene).

e Pasientens medisinbruk.

e Informasjon om sammendraget i seg selv (nar og
hvordan den ble opprettet, sist oppdatert og av hvem).

* =i: Direktoratet for e-helse



Formal

Unscheduled care /

: i Continuity
ross-Border care _ —) of care ‘
Scheduled care ."

Coordination
of care

Local care

-1 Direktoratet for e-helse Source: CEN/TC251, IPS, Stephem Kay, http://bit.ly/IPS-Story



http://bit.ly/IPS-Story

Ve

@ Joint Initiative Council

.

—

Joint Initiative Councij)

Patient Summar
Standards Set y

dJoint Initiatiye Counci

SNOMEDCT

The global
language of
healthcare

*=i: Direktoratet for e-helse

International

/&A HL7 FHIR >

Patient Summary >
CEN EN17269

HL7 CDA >

Anbefaling om

bruk av
Internationg|
Patient Summary
i Norge




Informasjonselementer i IPS: Engelsk versjon

Medication
Summary

Subject

Allergies and

Author
Intolerances

Attester Problem List

Custodian

Header Required

J

Recommended

Vital Signs

Past History
of lliness

Pregnancy

status + history
summary

Social
History

Status

Autonomy/Invalidit

Plan of Care

Advance
Directives

Optional
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Informasjonselementer 1| IPS: Norsk oversettelse (utkast)

Pasientopply
sninger

Forfatter av
kliniske
dokument: lege

Signert

Organisasjon.
Ansvarlig
avsender av
dokument

Header

Legemidler

Kritisk
informasjon:
Allergi og
intoleranse

Aktuell
problemstilling

Required

J

Recommended

Funn og
undersgkelses-
resultater:
Kritiske funn

Andre relevante
tilstander: Tidligere
sykdommer

Evt. ligge under aktuell
problemstilling:
Graviditet og tidligere
svangerskap

Personlig
informasjon

Personlig
informasjon:
Funksjonsvurdering

Evt. ligge under
aktuell
problemstilling:
Behandlingsplan

Kritisk
Informasjon:
Livstestament

Optional
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Match i forhold til struktur / informasjonselementer mellom
Henvisningsvelileder, Kjernejournal og IPS

IPS | Kritisk informasjon
11 Definition for IPS Section: . witisk informasion
ALLERGIES and INTOLERANCES Skriv inn informasjon som det er szerlig viktig at

spesialisthelsetjenesten blir kjent med. Dette kan ha
avgjerende betydning ved valg av videre utredning og

behandling.
17- 2 Deta i IEd Descri ption for Listene til hvert punkt er ikke uttemmende.
MEDICAL DEVICES ‘ ’

Overfolsomhetsreaksjon

« Alvorlig legemiddelreaksjon: Hva pasienten reagerte pa,
type reaksjon og reaksjonens alvorlighetsgrad

Medisinsk tilstand

20 Definition for IPS Section:
+ Komplikasjoner ved anestesi
P ROB LE M S + Viktig tiLsti:md som kan veere vanskelig & oppdage i en

| akuttsituasjon

Akson
Det er utfagrt en mapping fra International Patient Summary opp mot

Informasjonsbehovene forprosjektet til Akson har samlet fra klinikere,
0g sett at innholdet passer godt med det beskrevne behovet.



11.1 Overview Description for ALLERGIES and INTOLERANCES

AI I er g | es an d I N to I erances Table 8 — Allergies and Intolerances Overview

Patient clinical data
Hierarchy: | H2 H3 H4 H5 Conformance Description Further
H1 Details
IPS Section: M Every PS #1
ALLERGIES and INTOLERANCES conformant to
Synonyms: None PS SHALL
yHOmyms: contain this IPS
Acronyms: None section.
Allergies and
Intolerances
affecting the
Patient.
Allergies/Intolerances content status c Coded Element #2
Allergies and Intolerances c List #3
Allergy/Intolerance M Label Concept
Allergy /Intolerance R Text #4
description
Clinical status R Coded Element #5
Onset date RK Date Time #o
~or ulike element vises inndelingen, eks: End dat ‘ DateTime | #7
Criticality ] Coded Element #8
Val hould includ Certainty ] Coded Element #9
dlue set should include: Type of propensity RK Coded Element #10
. High Risk Diagnosis 0 Coded Element #11
Reaction RK Label Concept #12
. Low Rizk t]'u;anifeit;ﬁun of RK Coded Element #13
e reaction
, , Severity RK Coded Element #14
» Exception: Unable to assess risk
Agent R Label Concept
Agent code R Coded Element #15
Category ] Coded Element #16
'.. EE Direktoratet for e-helse 11.2 Detailed Description for ALLERGIES and INTOLERANCES

Source: CEN/TC251, FprEN 17269



Medication Summary

#17 Number of units per intake

The number of units per intake that the
patient is taking.

Examples: 1 tablet

#18 Frequency of intakes
Purpose: Freguency of intakes per
hour/day/week/month.

Examples: each 24 h.

* =i: Direktoratet for e-helse

Table 16 — Medication Summary (Part 2}

Patient clinical data

Hierarchy: | H4 H5 H6 H7 Conformance Description Further
H3 Details
IP5 Section: MEDICATION SUMMARY M Part 2 comprises a =}
(PART 2 beginning with H3 level) paired list of
Medication Medicine and
Administration.
Labelled Concept
Reason 0 Label Concept #5
Medicinal product Label Concept #6
Product code 0 Coded Element #7
Product common name [and RK String #8
strength)
Pharmaceutical dose form R Coded Element #9
Brand name 0 String #10
Active ingredients R List #11
Active ingredient R Label Concept
Substance R Coded Element #12
code
Strength R Ratio #13
Hierarchy: | H4 H5 Hb H7 Conformance Description Further
H3 Details
Administration instruction R Label Concept #14
Instruction 0 Text #15
Period of medication use R Period #16
Route of administration 0 Coded Element
Dose instruction R Label Concept
MNo. of units per R Range or Quantity #17
intake
Frequency of R General Time #18
intake Specification

Source: CEN/TC251, FprEN 17269




NUFA ber Direktoratet for e-helse ta med innspill som fremkom | mgtet | det videre
arbeidet.
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Felles plan 2019 —
Grensenitt nasjonale Igsninger og overgang til strukturert journal

Mgate | NUFA

Gardermoen, Oslo, 29. januar 2020

Adm. dir. Erik M. Hansen, Helse Vest IKT
(Per Olav Skjesol, Helse Midt-Norge RHF)



Oppdrag (2019)

Foretaksmgtene | januar 2018 ba de regionale helseforetakene om,;

* «Innan 1. oktober leverer el felles beskriving av tiltak knytt til
etablering av felles grensesnitt mot nasjonale tenester og el felles
tilneerming til arbeidet med overgang til strukturert journal»

o e
HELSE NORD HELSE 020 SOR-OST HELSE @ VEST HELSE ® e ® MIDT-NORGE



Resultater

Tre av regionene, Helse Nord RHF, Helse Sgr-@st RHF og Helse Vest
RHF, har i 2017 og 2018, sammen fatt i oppgaver og utarbeidet Felles
nlan for neste generasjon PAS/EPJ.

Det er regionenes vurdering at oppdragene gitt av HOD 1 seqg selv er
nyttige for a utvikle og forsterke samarbeidet mellom regionene.

| 2019 er oppdraget utvidet til a inkludere Helse Midt-Norge RHF.

Dette oppfattes som en positiv utvikling | det interregionale
samarbeidet om realisering av «En innbygger — en journal».
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De tre RHF med DIPS Arena —
Helse Nord, Helse Sgr-@st og Helse Vest

o @
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2019 2020 2021 2022

v

Elektronisk Kurve og medikasjon utrulling til alle helseforetak

Arena test Arena produksjon

Helse Vest

]
Videre utrulling PLO, behandlingsplan, vedtak, medikasjon,

operasjonsplan, AOM og vekstkurve.

) N £
. | /
Elektronisk Kurve og medikasjon test ) Elektronisk Kurve og medikasjon produksjon
Helse Nord Jm— \
Arena planlagt produksjon
(Pt utsatt pga behov for ytelsesforbedringer)
- )
Elektronisk Kurve og medikasjon utrulling til alle helseforetak
Helse Sgr-@st
Regional EPJ Journalinnsyn — Fase 1 Fase 2
| |
Regional EPJ Modernisering > Mulig Arena innfgring (ikke besluttet)
|,
® €
HELSE NORD HELSE ® SOR-OST HELSE e VEST HELSE ee e MIDT-NORGE




Helseplattformen / EPIC
Helse Midt-Norge
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2019 2020 2021 2022
aa @ a3 o4 aa @ @ @ a @ a3 o4 aa @ a3 o4

B | s e e e e )
Produksjonssetting og drift

Kontrakt Spesifikasjon Utvikling, test og opplaering

Design Biage

Golive HMN Lab St. Olav [ Gollve HMN Lab HMR og HNT

e @
HELSE .:. NORD HELSE 0:0 SOR-OST

St. Olavs hospital

To fastlegekontor

Trondheim kommune

Helse Nord-Trgndelag

Helse Mgre og Romsdal

Omliggende kommuner og
fastleger

HELSE .:0 VEST

®
HELSE @ : ® MIDT-NORGE



Grensesnitt med nasjonale lgsninger
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Grensesnitt mot nasjonale lgsninger

For felles grensesnitt mot nasjonale lgsninger, har de fire regionale
helseforetakene relativt sett likt utgangspunkt, samsvarende behov og
felles planer for grensesnitt mot nasjonale lgsninger.
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Kort og mellomlang sikt

Alle de regionale helseforetakene er av det syn at pasienter og

helsepersonell forventer at falgende utfordringer lgses pa kort og
mellomlang sikt;

« Pasientens legemiddelliste, dvs. det ma finnes en nasjonale liste over
legemiddel i1 bruk for hver pasient.

« En felles nasjonal lgsning for kritisk informasjon basert pa
Kjernejournalen.

« Deling av journalinformasjon pa tvers av virksomheter.
* Videreutvikling av helsenorge.no som en del pasientens helsetjeneste.
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Grensesnitt mot nasjonale lgsninger

De fire regionale helseforetakene prioriterer utviklingen av felles
grensesnitt.

Ogsa Helse Midt-Norge trenger disse grensesnittene for a kunne
kommunisere med virksomheter, helsepersonell og pasienter internt |
og utenfor helseregionen.
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Samhandlingsgrensesnitt

NASJONALE TIENESTER
KIERNEJOURNAL
[JOURNALDELING GRUNNDATA
HELSEPERSONELL HELSENORGE.NO RF/SENTRAL '
+ FORSKRIVNINGS [FOLKEREGISTER, E
KRITISK INFO (INNEYGGER. MODUL ORGANISASION, ;
‘ TIENESTER) LEGEMVDDEL '
PASIENTENS REGISTER++) :
LEGEMIDDELLISTE) ;
---------- ?y.--o?.-‘ “----o----‘;--.-----.'

: ; i

R '

1 €D :

I 0 ~ !

| :

NASJONALE GRENSESNITT () 4 )

% 2 T

: )

REGIONALE GRENSESNITT ' 2

REGIONAL

ANALYSE REGIONALE KLINISKE SYSTEM REGIONALE ADMINISTRATIVE SYSTEM




Samh?hn“inﬂ

Styring og forvaltning av samhandling

515 Juridisk samhandlingsevne

Organisatorisk samhandlingsevne

Semantisk samhandlingsevne

—
~
® ¥
AR
o
s D=
m 08
O
S o
o D
= 2
o'a'm
m
o D
Yo
S
N
n <
ﬁ
g
-

‘ Teknisk samhandlingsevne
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(Overgang til strukturert journal)
Arbeid med strukturering av journalinformasjon

» Ordet «overgang» gir assosiasjoner til en omlegging
man gjennomfgrer | lgpet av en begrenset tidsperiode
og sa er ferdig med. Det a strukturere journal er en
endring som krever modning hos bade organisasjonen
og hver enkelt fagperson.
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Strukturering av journalinformasjon

For planer for overgang til strukturert journal er utgangspunktene,
status og planer sveert ulike mellom Helse Midt-Norge RHF pa den
ene siden og de tre andre regionale helseforetakene pa den andre

siden.
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Helse Nord, Helse Sgr-@st og Helse Vest

« Lgsning for PAS/EPJ (DIPS Arena) er basert pa

everandgruavhengig datamodell (OpenEHR)

* Lgsninger for medikasjon og kurve, digitale bilder og laboratorier

nar strukturert informasjon I leverandgravhengige datamodeller.

* Arbeidet med strukturering av klinisk informasjon ved bruk av

OpenEHR er seerlig
 OpenEHR er basert

Knyttet til EPJ gjennom DIPS Arena.

na arketyper, som er standardiserte kliniske

iInformasjonsmodeller.
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Helse Midt-Norge

* Helseplattformen (EPIC) — strukturert konfigurerbar journal med
everandgravhengig datamodell.

« Kunden definerer hvilke data som skal registreres, hvordan data
skal kodes, hvilken terminologi som kan benyttes og hvilke
kontroller som skal legges pa registreringen av data.

 Strukturert journal, men deler kan ogsa veere fritekst.

« Kunnskap struktureres inn lgsning og det bygges beslutnings-
stgtteregler som kombinerer kunnskapsdata og pasientdata.
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Strukturering av journalinformasjon

« Arbeidet med gkt strukturering av journal bar ha et sterkt fokus pa
prioriterte kliniske struktureringsbehov og nytteverdi | form av
bedret pasientsikkerhet, bedret kvalitet | helsehjelpen eller
effektivisering av klinisk dokumentasjonsarbeid.

 Likeledes er brukervennlighet essensielt for a bedre og ikke
forverre den kliniske arbeidshverdagen.
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Strukturering av journalinformasjon

Viktig a ha en pragmatisk tilnaerming til strukturering og
standardisering av journalinformasjon.

| klinisk praksis er det en stor risiko for a miste viktige nyanser dersom
man legger opp til en for strukturert registrering om pasienter.

Hay struktureringsgrad vil gke risikoen for at utvikling, klinisk bruk og
forvaltning av lgsningen vil vaere ungdig kompleks og tidkrevende.
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Strukturering av journalinformasjon

 Graden av standardisering av klinisk praksis, er vesentlig hgyere |
Helse Midt-Norge enn | de tre andre regionene.

- Det ma arbeides mer med hvordan resultatene kan gjenbrukes i de
andre regionene, og hvordan felles forvaltning kan utvikles.

* Begge tilneermingene har potensia
« Siden ingen av lgsningene er i1 full

e til gevinst.

oroduksjon enda, er det

vanskelig a si hva som vil bli den reelle effekten av hver av dem.

* De ulike tilneermingene leder til ulikt tempo, dette leder til at
regionene ikke har samme behov pa samme tid.
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Takk for oppmerksomheten!

Vi
forenkler
0g binder

Sdmimen

.E. HELSE VEST IKT
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Middag kl. 18:30

Start | morgen kl.08:30



