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NUFA — Radisson Blu, Gardermoen

27. — 28. oktober 2021

Velkommen




Sak | Agenda NUFA Presenterer saken Tid Sakstype
Dag 1 — onsdag 27. oktober 2021
28/21 | Godkjenning av innkalling og dagsorden, samt Hans Lowe Larsen 10:00 Godkjenning
godkjenning av referatet fra NUFA 1. — 2. Direktoratet for e-helse
september 2021
29/21 | Orientering fra Direktoratet for e-helse Hans Lowe Larsen 10:05 Orientering
Direktoratet for e-helse
30/21 | Strategi for digital sikkerhet i helse- og Jan Gunnar Broch 10:20 Drafting
omsorgssektoren Direktoratet for e-helse
31/21 | Videre innretning av velferdsteknologiprogram i Bjgrnar Andreassen 11:05 Drafting
perioden 2022-2024, inkludert plan for arkitektur Helsedirektoratet
og infrastruktur Avrinder Bajwa
Direktoratet for e-helse
Luns] 11:35
32/21 | Ny nasjonal e-helsestrategi fra 2023 Barbro Masland og Lars | 12:30 Drafting
Petter Ellefsen
Direktoratet for e-helse
Fause 14:00
33/21 | Status NILAR Thomas Grimeland 14:20 Orientering
Direktoratet for e-helse
34/21 | Strategi for informasjonssikkerhet og personvern Thomas Grimeland og 14:40 Drafting
for program digital samhandling Knut Herje
Direktoratet for e-helse
35/21 | Digitalisering og effektivisering for a understatte Yana Boug og Daniel 15:10 Orientering
helseinstitusjoners mulighet til 3 ivareta Engehagen
rapporteringsplikt til NAV MNAV
FPause 15:40
36/21 | Roller og ansvar internasjonale standarder Georg Fredrik Ranhoff 16:00 Drafting
Direktoratet for e-helse
Slutt dag 1 16:45
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Direktoratet for
e-helse

Sak 28/21: Godkjenning av innkalling og dagsorden, samt
godkjenning av referat fra NUFA 1. — 2. september 2021




Forslag til vedtak

NUFA godkjenner innkalling og dagsorden.

NUFA godkjenner referat fra NUFA 1. — 2. september 2021.
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Direktoratet for
e-helse

Sak 29/21: Orientering fra Direktoratet for e-helse




Orientering fra Direktoratet for e-helse

n Status forprosjekt steg 2 digital samhandling
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Fra steg 2-n til steg 2 — en reise sammen med sektoren
«kortere utredninger og raskere leveranser som qir verdi for sektor»

Steg 2-n

DET KONGHLIGE
MELSE: 00 OMSORGEDEFARTEMENT

Direkioraiet for e-heise
Fostoks 221 Exoyen
0213 osLD

Konkretisering av oppdrag — oppetart av forprosjakt hathatilg
samhandling

Heize- of omsorgsdepari=mentet viser Tl Sidedingsbrey H Direkioratet for e-feise for 2021 o
oppdraget om 4 gisnnomfane Soprosjait for hehetig samhanding. Det vises ogsd H sentrat
shyringsdokument for Akson som e overevert departemeniest 28, febrear 2020, og
Enarende KIZrapport av 28 junl X0C00

etz o omsorgsdepartementet gir med detis Dirscioratet for e-heise | oppdrag 3
gennorTiore &f iwpros)ext of wiarbeide senial shringsdokument for helvetig sysianding |
irid med stabens progiextmodsil, . Fransdeparementss undsikry F-70899 Ay o1
wiredning. plankegoing o kvalfetociving av sfone Invesfenngsprogeider | cixden. Senral
styTingsdcsurent sial dersster gemmomgd ekstemn kvaikesssikrng (KE2) far en e
Imvesisrngshesiuning, kan fremmes for Somngel.

n
Direkiorate: for a-haise ubarteides pd oppdrag fra Heise- 0 crsorgsdepartementes | 2018
konseptvaiguirsdningsn Kagionad lasning b kommonal feise- of omsopsiene e | 2l
samarbeid med seifioren. Dirskioratet anbetafie K7 - lasning for hedhetly samhanding o
fadlas; jourral | kommunal heise- og omsorgsSenashe. KT war det konsaphet som |
konsapbvaiguredningen best oppfyite mAl og krav, 0 som hadde heyest lannsomhet | de
samiurrsokonomisks anaiyrene. Det var ogsh dat korseptet som Ta =t Imbygperperoekiv
| starst grad ville bidra H en mer Relnedig og oondinert helsefensste med bedre kvalitet, gi
Innibryggeme mulkghet B A vare aktie | prosesser og besiringer om gen heise og harsa
personvemremigheier. Den eksieme alietsskringen (51) stafe! det anbesaite konsepbet.

Haize- o omsorpedenarizmentet g dinsciorgies for e-heize dan J6. apel 2015 oppdrag om
4 gimnnomiane =t fopnoeiect med uigangspunkt | konsept T og Wtarbeide a2 senral
styringsdosument | Thd med staens prosjecmocsl | Deparsmenists 0pdrag INnebEner
Ikxe 3t regleningen har talt =Sling 0 Snansiering av konsepist. Somosjekiet har bisng annet
wredet sirxlegier for glennomionng, orpanizaring of Snansierng. Det bie wekliagt an stagis
giennorerng for 4 redusane Fisko, kompeks ket 0g kosnader. Soprosjekist fick
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Informasjonstjenester

Klinisk Problem! RICIEDC
| giennomforte
oppsum- diagnose og prosedyrer og
mering | behov behandlinger

PP dlerog | Immunisering Kritisk ;é:l':srt:;
i, tatu i ji
vaksild [status) informasjon hielpemidier )

Undersekelser, o Kliniske
o " Multimedia og Journal-
m“":.?n' L MTU-malinger  dokumenter L

opplysninger

Bestilling og k ;
. " sjon ved saks-
svar (lab) epikrise, m.m. om tjeneste et
n Innbyggers . A
Pasient- = Rapportering ~ Rapportering
opplysninger e
demografi I:-';yonsk:r helsefag administrativt
Oversikt over
tilgiengelige Klinisk Y Team- og mpte- Vid Tekstlig
tenester og kunnskap > administrasjon ideo dialog
tilbud J

Sende og
motta

Sl opp og
tilgjengelig-
gjore

Endre og
dele

Direktoratet for
e-helse

Steg 2

Veikart for utvikling og innfering
av nasjonale e-helselgsninger
2021 - 2025

Versjon 1.01

2019 | 2020 | 2021 | 2022 | 2023 2024 | 2025

Innbygger skal ha mulighet
for & administrere
behandlingsforlap, digital
dialog og innsynstjenester
giennom Helsenorge

Videre lll!ltngﬂlwlﬂrlnq av. :ks\ﬁl"mil tjenester og utvikling av nye tjenester

g G

IS
Y Legevakt, fysioterapeuter og

manueliterapeuter

Helsestasjon,

Skolehelsetjeneste

Offentlig

tannhelsetjeneste

Hjemmebaserte
tjenester

Innbygger skal ha muligheter
for digital hjemmeoppfalging

Anvetainger og voledere
Spesifiasion leanom uproving og samarbedsprosieter
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Helsepersonell skal ha tilgang
til pasientens legemiddelli

Kiar for nasjonal innforing

ek w ke v
e @;ﬂ:;:;;w Koo nasoral
i piitotry
Uniingogutpreing v Senal orsringsodl

oo b el

Helsepersonell skal ha tilgang
til en oppdatert og autoritativ
beskrivelse av kritisk
informasjon

Kitisk informasjon gjennom datadeling (API)

Kritisk informasjon gjennom kjernejournal (portal)

asjonal Uiproving’  ireteiesong Heise g
tilrettelegging Helse Veb., , Norge, Helse Sorast

Helsepersonell skal ha tilgang
til journaldokumenter
uavhengig av hvor pasienten
har mottatt helsehjelp
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| forhelsepersonell i
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dokumenter

v v
Helso Sor-Dst,  Helse Vet Heise Midt-
HelsoNord | Norge

Helsepersonell skal ha tilgang
til laboratorie- og radiologi-
svar uavhengig av hvor
undersokelsen er foretatt

Helsepersonell skal ha tilgang
il di i

Nye standarder for henvisning, helsefagl
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Tiltaks-ID

LM

JD

Kl

DBEP

DHO

Omfang for steg 2

Navn pa
tiltaksomradettiltak

Pasientens
legemiddelliste

Dokumentdeling

Kritisk informasjon

Digitale behandlings-
og egenbehandlings-
planer

Digital hjemme-

Resultat

Helsepersonell har til enhver tid oversikt
over pasientens legemiddelopplysninger
og vil ha mulighet til & strukturere og
sammenstille siste sentrale legemiddelliste
med legemiddellisten i egen virksomhet.
Innbygger og pargrende har digital tilgang
til legemiddelopplysninger via Helsenorge

Journaldokumentene vil veere tilgjengelig
for helsepersonell i
spesialisthelsetjenesten og i kommunal
helse- og omsorgstjeneste, i tillegg vil
innbygger selv kunne fa innsyn i
dokumentene i Helsenorge

Kritisk informasjon kan endres og deles av
helsepersonell gjennom et felles
grensesnitt i kjernejournal, og gi okt
pasientsikkerhet gjennom oppdatert kritisk
informasjon. Innbygger far tilgang via
Helsenorge.

Helsepersonell vil opprette
behandlingsplaner i eget EPJ-system og
bruke kjernejournal for & se andre
behandlingsplaner. Helsenorge vil brukes
av innbyggere for a fa tilgang til sin
egenbehandlingsplan.

Digital hjiemmeoppfelging er bruk av

oppfalging teknologisk I@sninger som gjer at
pasienten kan fglges opp av helse- og
omsorgstjenesten hjemme
Informasjonstjenester
Klinisk
oppsum- J J Plan J ‘

o

Aktgrer som har veert
involvert

Legemiddel-
programmet

Helse Sgr-Jst
NHN
EPJ-loftet

KS

Helse Vest
NHN
EPJ-lgftet
KS

Helsedirektoratet

Program Nasjonalt
velferdsteknologi,

Prosjektet DHO
infrastruktur og
arkitektur
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ID

Navn pa tiltaksomradel/tiltak

5 samhandlingsomrader med inntil 11 tiltak i steg 2

Tiltaks-

Kort beskrivelse

LM Pasientens legemiddelliste

LM-1 Videre innfgring av pasientens legemiddelliste Koordinere nasjonal innfaring av pasientens legemiddelliste og SFM

JD Dokumentdeling

JD -1 Videre innfaring av dokumentdeling fra Tilrettelegge for at alle aktgrene i spesialisthelsetjenesten kan dele journaldokumenter med andre aktgrer
spesialisthelsetjenesten til andre aktgrer gjennom bruk av den nasjonale dokumentdelingsinfrastrukturen

JD -2 Innfgring av dokumentdeling fra legevakt og GHD il Tilrettelegge for at legevakt og GHD kan dele journaldokumenter med andre aktarer giennom bruk av den
andre aktgrer nasjonale dokumentdelingsinfrastrukturen.

JD-3 Innfaring av dokumentdeling fra kommunal helse- og  Tilrettelegge for at aktgrer i kommunal helse- og omsorgstjeneste kan dele journaldokumenter med andre aktarer
omsorgstjeneste til andre aktarer gjennom bruk av den nasjonale dokumentdelingsinfrastrukturen.

JD -4 Innf@gring av dokumentdeling fra fastleger til andre Tilrettelegge for at fastleger kan dele journaldokumenter med andre aktgrer gjennom bruk av den nasjonale
aktarer dokumentdelingsinfrastrukturen.

Ki Kritisk informasjon

KI -1 Spesialisthelsetjenesten tar i bruk API for a dele Kritisk informasjon kan endres og deles av alle aktgrer i spesialisthelsetjenesten gjennom felles grensesnitt i
kritisk informasjon Kjernejournal

Kl -2 Fastleger og avtalespesialister tar i bruk API for a Kritisk informasjon kan endres og deles av fastleger og avtalespesialister giennom felles grensesnitt |
dele kritisk informasjon Kjernejournal

Kl -3 Kommunale helse- og omsorgstjenester tar i bruk APl Kritisk informasjon kan endres og deles av kommunale helse- og omsorgstjenester giennom felles grensesnitt i
for a dele kritisk informasjon Kjernejournal

Kl -4 Alle helseaktarer tar i bruk API for a dele kritisk Kritisk informasjon kan endres og deles av andre helseaktgrer enn de som er beskrevet i andre tiltak, giennom
informasjon felles grensesnitt i kjernejournal

DBEP Digitale behandlings- og egenbehandlingsplaner

DBEP - Innfgring av digital behandling- og Innfaring av lasningen utviklet i prosjekt hos Helsedirektoratet hos en signifikant andel av aktgrene i én

1 egenbehandlingsplan for behandlingsgrupper helseregion.

DHO Digital hjemmeoppfolging

DHO-3  Utvikling av generiske tjenester for datadeling som Tiltaket skal utvikle generiske tjenester for datadeling som skal innga i en nasjonal infrastruktur som kan brukes
statter behov knyttet til digital hjemmeoppfalging for a gjgre data fra digital hjemmeoppfalging tilgjengelig via grensesnitt, slik at helsepersonell enkelt kan fa

tilgang til eller oppdatere aktuelle data via en datadelingstjeneste

‘=22 Direktoratet for e-helse




Bedre helse for innbyggere gjennom en kunnskapsbasert og
baerekraftig helse- og omsorgstjeneste som utnytter teknologiske
muligheter for a tilby helhetlige og sikre tienester av hgy kvalitet

Mer effektiv ressursbruk i helse- og omsorgstjenesten

Innbyggere far helse- og omsorgstjenester av hgyere kvalitet og okt
pasientsikkerhet

(0
E Hel Il € kI i 1 N[ i i b
-— Redusert administrativ byrde szl =l Snlders _ Styrket.persqnvern og Bredere beslutnings- o Jkt samhar_ldllng mellom |[mbygger/
g for helsepersonell ~ tilgang til relevant informasjonssikkerhet for i pargrende og tjienesteytere pa tvers av fag,
@ informasjon om innbyggere innbygger J 9 P niva og sektor
q“= \_ /L o\ /
LL] C ([ ) [ Redusere pasientskader/sykdom som |
Redusert ugnsket variasjon i @kt innovasjon for skyldes at helsepersonell mangler og/eller
informasjon om pasient leverandgrmarkedet har uriktige opplysninger om hvilke
\_ ) ) legemidler pasienten bruker )

Resultatmal
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Behov og nytte |

Pasientens

steg 2

Behandlingsplaner

legemiddelliste

Helsepersonell har ikke en
komplett oversikt over
legemidler som pasienten
har fatt eller som er
planlagt.

Tilgang til en oppdatert
legemiddelliste vil gi bedre
oversikt over pasientens
legemidler som vil gi bedre
pasientsikkerhet (mindre
pasientskade), og
helsepersonell vil bruke
mindre tid pa a lete etter
informasjon.

* =22 Direktoratet for e-helse

Helseinformasjon som
er registrert hos andre
virksomheter er ofte
Ikke tilgjengelig for
helsepersonell som
behandler pasienten

Hayere kvalitet og gkt
pasientsikkerhet som
felge av at
helsepersonell far
bedre
beslutningsgrunniag,
samt at helsepersonell
far enklere tilgang til
relevant informasjon

Kritisk informasjon om
pasienten er ofte ikke
oppdatert | kjernejournal og
helsepersonell kan derfor
ikke veere sikker pa at de har
oversikt over all registrert
kKritisk informasjon.

@kt pasientsikkerhet ved at
oppdatert kritisk informasjon
er tilgjengelig, samt
tidsbesparelser pa a unnga
dobbeltregistrering og leting
etter informasjon.

Dokumentdeling Kritisk informasjon Digital
hjemmeoppfolging

Det er ikke tilrettelagt
for at data fra
medisinsk utstyr som
benyttes til digital
hjemmeoppfalging kan
deles digitalt med de
systemer og aktarer |
helsesektoren som har

behov for dem.

Mer effektiv
ressursbruk hos
oppfalgingsansvarlig,
bedre datakvalitet og
enklere tilgang til
iInformasjon for
behandlere bade internt
| egen virksomhet,
mellom
behandlingsnivaer og
med innbygger

Informasjon i behandlings-
og egenbehandlingsplaner
fra andre aktgrer er ikke
elektronisk tilgjengelig for
helsepersonell eller
pasient/innbygger.

Helsepersonell far raskere
og enklere tilgang til relevant
iInformasjon om
pasient/innbygger gjennom
koordinerte
behandlingsplaner og
egenbehandlingsplan.
Lasningen muliggjar
samhandling mellom
innbygger/pargrende og
tienesteytere pa tvers av
fag, niva og sektor.



Resultat og nytte

Forelapig
vurdering av Kommunal
samlet nytte Innbyggere helse og Fastleger Spesialist-
(konsekvensmatr omsorgs- helsetjeneste
Resultat iIse betydning og tjeneste n
omfang)
PLL Aktarene har tilgang ++++ Positiv nytte, mindre risiko Hay positiv nytte for Positiv nytte, Positiv nytte,
pa en oppdatert PLL for feil medisinering helsepersonell: effektivitet  effektivitet pa lang effektivitet pa lang sikt
og kvalitet sikt
Doku mentdeling Aktarene har tilgang O e Positiv nytte, bedre kvalitet Hay positiv nytte for Positiv nytte, Begrenset nytte pa
til dokumenter som | jenestene, mindre ansvar  helsepersonell: effektivitet effektivitet og kort sikt, kvalitet og
deles for a beere egen og kvalitet kvalitet mer effektiv dialog
informasjon med andre aktarer pa
lang sikt
Kritisk info Aktarene har tilgang +/++ Hay nytte for en liten andel  Positiv lav nytte, trygghet Positiv lav nytte, Positiv lav nytte,
til kritisk informasjon innbyggere, men lav samlet for helsepersonell, trygghet for trygghet for
via API nytte effektivitet. helsepersonell, helsepersonell,
effektivitet. effektivitet.
DHO Utviklet en nasjonal ++++ kan bidra til raskere Forutsetning for a Nytte fra Ingen endring
datadelingstjeneste utbredelse av DHO realisere full nytte av datainnhenting fra
som kan brukes for pégéende tiltak | VKP VKP
DHO
DBEP Utvalgte forlap tar i Nytten realiseres hos Nullalternativet utvikler Nullalternativet utvikler Nullalternativet Nullalternativet
bruk DBEP aktarer som tar i bruk lasning for DBEP og starter lasning for DBEP og utvikler lgsning for utvikler lgsning for
l@sningen utpraving starter utpraving DBEP og starter DBEP og starter
(Hdir). (Hdir). utpreving utpreving
(Hdir). (Hdir).



Forslag til vedtak

NUFA tar saken til orientering.

* =22 Direktoratet for e-helse
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Sak 30/21: Strategi for digital sikkerhet | helse- og
omsorgssektoren




Strategi for digital sikkerhet | helse- og omsorgssektoren
Status, mal og innspill til sektorspesifikke tema

1. Bakgrunn og status til prosjektet

2. Forslag til formal og malsetninger

3. Dreftingstema

e Er det noen utfordringer knyttet til digital sikkerhet innen de tre sektorspesifikke temaene
som det er seerlig viktig at strategien adresserer?

e Forslag til tiltak og/eller strategiske virkemidler innenfor de sektorspesifikke temaene som
bar vurderes av prosjektet.

4. Oppsummering, videre behandling | nasjonal styringsmodell

* =22 Direktoratet for e-helse



Direktoratet for
e-helse

Bakgrunn og status

Side 31



Hvorfor trenger vi en strategi?

e Sektoren har noen seaerlige utfordringer

e Sikkerhetshendelse kan pavirke bade
pasientsikkerhet og personvern

e Store mengder sensitive data
e Fragmentert og komplekst aktarbilde

e Begrenset kompetanse pa digital sikkerhet — seerlig |
mindre virksomheter

e Kjente sarbarheter, f.eks knyttet til medisinsk utstyr

* Vi trenger nye tiltak der vi samarbeider mer - for
a veere bedre rustet mot de som vil skade oss

* Arbeidet med digital sikkerhet | sektoren trenger
et ytterligere loft

* =22 Direktoratet for e-helse

POLITIKK OG SAMFUNN @STRETOTEN HELSE DATAANGREP SKOLE

Slik er konsekvensene for
innbyggerne etter
dataangrepet: Forsinkelseri
hjemmetjenestenog
endringer iungdomsskolen

Sektor for helse, omsorg og velferd
Labo

Alarmsystemet er nede. Alle beboere er utstyrt med bjeller for a kunne
varsle. Bemanningen er styrket.

Kura er i normal drift

Konsekvenser for de ansatte:

Datasystemer er utilgjengelige
Sensorikken i pasientrommene fungerer ikke
Redusert funksjonalitet pa medisinkabinetter og medisintraller

m Manuelle registreringer og manuell dokumentasjon i pasientjournal

Urix Presidentvalget Myhetsbrev Kura i normal drift-

Manuelle bestillinger pa medisiner, mat og utstyr

Hacking-skandale ryster
Finland - pasienter presset for
penger

Pasientopplysninger fra et finsk psykoterapisenter er pa avveie etter
hacking, og flere pasienter er blitt presset for penger.



Oppdrag

e Pa oppdrag fra HOD gjennom tildelingsbrev skal
Direktoratet for e-helse utarbeide en strategi for
digital sikkerhet | helse- og omsorgssektoren

e Strategien skal

e veaere handlingsrettet

e tilpasses sektorens sikkerhetsbehov
e tydeliggjare roller og ansvar
®

identifisere relevante strategiske virkemidler og
tiltak

e Direktoratet for e-helse utarbeider strategien |
samarbeid med Helsedirektoratet, Helsetilsynet,
NHN, RHF og KS

e Som delleveranse skal det utarbeides en
tiltaksoversikt for helse- og omsorgssektoren med
grunnlag | nasjonal strategi for digital sikkerhet

* =22 Direktoratet for e-helse
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DET KONGELIGE
HELSE- OG OMSORGSDEPARTEMENT

I

Direktoratet for e-helse
Postboks 221 Skevyen
0213 OSLO

Deres ret “ar ret Dato

205623-1 | 8. desember 201

Tildelingsbrev til Direktoratet for e-helse for 2021

Helse- og omsorgsdepartementet har pa bakgrunn av Prop. 1 5 (2020-2021) og Innst. 11 S
(2020-2021) utarbeidet tildelingsbrev for Direktoratet for e-helse for 2021.




Strategien skal dekke temaene fra den nasjonale strategien, samt
sektorspesifikke tema basert pa sektorens behov

|dentifisere
strategiske
virkemidler

Tydeliggjare Tydeliggjere

sikkerhetsbehov roller og ansvar

Ovarod
sarbar  Plan for e-helse
helse- 2019-2022

Sektorspesifikke behov ] ]

Nasjonial helse- og | Temaer i strategien

ﬁﬁr.usplanznzn-zﬂza v Trusselbilde

v Sikkerhetsbehov som falger
av teknologisk utvikling og

digitalisering i sektoren

v Forutsetninger og seertrekk
ved sektoren

Sikker samhandling

Sikker digital hjemmeoppfolging

Sikkerhet i leverandgrkjeden

Joewa) ayijisadsiop|ag

Forebyggende digital sikkerhet

Digital sikkerhet i kritiske

Nasjonal strategi samfunnsfunksjoner
for digital sikkerhet

Kompetanse

Avdekke og handtere digitale angrep

Bekjempe data- og IKT-relatert kriminalitet

uaibajel}s ajeuolseu uap euj ewd]
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Leveranser:
Delleveranse juni Hovedleveranse april
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Direktoratet for
e-helse

Tiltaksoversikt

til strategi for digital sikkerhet for
helse- og omsorgssektoren

Tiltaksoversikt

til strategi for digital sikkerhet for
helse- og omsorgssektoren

|dentifisere
strategiske

Tydeliggjare
sikkerhetsbehov

Tydeliggjaere

) : roller og ansvar
virkemidler 9

STRATEGI FOR
DIGITAL SIKKERHET
| HELSE- OG OMSORGSEKTOREN

Eksisterende tiltak Temaer i strategien

Pagaende tiltak
Nye tiltak

Sikker samhandling
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Sikker digital hjemmeoppfolging
Forebyggende digital sikkerhet

Sikkerhet i leverandgrkjeden

Digital sikkerhet i kritiske
samfunnsfunksjoner

Forebyggende digital sikkerhet

samfunnsfunksjoner

Kompetanse

Avdekke og handtere digitale angrep

Avdekke og handtere digitale angrep
Bekjempe data- og IKT-relatert kriminalitet
Bekjempe data- og IKT-relatert

kriminalitet
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Strategiens formal og malsetninger
9 @ 5 €7

Malsetninger Strategier

o Ansvar og roller med betydning for digital Eksempel: Identifisere Kritiske
s sikkerhet i og mellom sektorens systemer og prosesser
©-O \irksomheter er avklart, kjent og ivaretatt.

Malbarhet/KPI-er

Eksempel: Redusert nedetid

Eksempel: Mer effektiv ressursbruk

Det er hay tillit til hvordan sektoren Eksempel: Felles kravstillinger (raskere prosesser)
ivaretar digital sikkerhet, bade fra
innbyggere og pasienter og mellom
samhandlende virksomheter.

Alle virksomheter i helse-
0g omsorgssektoren evner

a legge til rette for trygg ."t Sektoren evner a handtere sikkerhet i
helsehjelp gjennom sikker m~@ 'ange og komplekse digitale verdikjeder.
digitalisering i et risikobilde i

endring

Det er etablert felles tjenester, ressurser
og standarder der det er hensiktsmessig
for a lgse felles sikkerhetsbehov i
sektoren. Virksomhetene i sektoren er
kjient med og benytter disse.

Virksomhetene evner a effektivt ta i bruk
&y fremskridende teknologier pa en sikker
mate og er robuste i magte med et
risikobilde i endring.

* =22 Direktoratet for e-helse



O Strategiens formal

Alle virksomheter | helse- og omsorgssekitoren
evner a legge til rette for trygg helsehjelp gjennom
SIkker algitalisering I et risikobilde 1 enaring

o
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@ Strategiens malsetninger

Ansvar og roller med betydning for digital sikkerhet
73 | 0g mellom sektorens virksomheter er avklart,

©-0 kjent og ivaretatt.

Det er hay tillit til hvordan sektoren ivaretar digital

y/
5,’"‘ sikkerhet, bade fra innbyggere og pasienter og
mellom samhandlende virksomheter.

®-¢ \irksomhetene evner & handtere sikkerhet i lange
l - .
m<—@ 09 komplekse digitale verdikjeder.

Det er etablert felles tjenester, ressurser og
standarder der det er hensiktsmessig for a lgse
felles sikkerhetsbehov | sektoren. Virksomhetene

| sektoren er kjent med og benytter disse.

@

th Virksomhetene evner a effektivt ta i bruk
fremskridende teknologier pa en sikker mate og

a® er robuste | mgte med et risikobilde | endring.
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Strongly disagree

Hvor godt treffer malsettingene?
Oppsummering fra workshops

* Sikker samhandling

Ansvar og roller med betydning for digital sikkerhet er avklart, kjent

og ivaretatt av sektorens virksomheter/ i sektoren. @

Det er hay tillit til hvordan sektoren ivaretar digital sikkerhet bade fra
innbyggere og pasienter og mellom samhandlende virksamheter.

fyfetgen ¥

G I ——

L p:-'.

Virksomhetene evner & hdndtere sikkerhet i lange og komplekse

digitale verdikjeder. @

Virksomhetene har okt kjennskap til og benytter i storre grad felles

ressurser og tjenester, som bidrar til G styrke eg;;evnen effektivt

Virksomhetene evner & effektivt ta i bruk fremskridende teknologier

pd en sikker méte og er robuste | mete w et risikobilde | endring.

~=: Direktoratet for e-helse

Strongly agree

strongly disagree

e Sikker digital
hjemmeoppfalging

Ansvar og foller med Bebydning for digital sikkerhet ed avkRart, kpant

o b el O St bl it vk soamibuete | f..q.'l-'.il'_'tm:n

Dt @r hery tillst til vordon selctoren voretor digitol sikkerhet bade fro
l"‘-l"||.'ll|'|;|1;|-|'."llE O Pl Og) mellom sombandiande '.:'"::!li'.'.ll:l-l'r"'llét'l‘."
I = -l - - - II. - - —m l.. - o - - - - - - - I-I y |

3

WVirksormiibesne evies & hndbens slicker bt | kange o KomphekDe

%

Wirksomhatena hor ekt igennskop t og benytier | stome grod felles
st Sier O pereitern, som bedear 1l & styrke ecanevien effektia
I

Virksomhetene evner d effektivt to | bruk fremmskridence tenotogher

[ B yhharnﬂammrnWﬂa-nmﬁnmﬂﬂ:WIm

strongly ogree

e Sikkerhet |
leverandgrkjeden

Strongly disagree

Arnsvar og roller med betydning for digital sikkerhet eravilort, kjent

g varetan ov sektonens virksombweter | lﬂtﬂtﬁu

Dt er hay tillit til hvordan sektoren ivaretar digital sikkerhet bade fra

InNbyQoere og paskentar og melom mmhn%de wirksomheter

Virksombestens evner & hdndtene sikkerhet | lange og komplekse

cliguton wardlikpediee, @

Virksomhetens har okt kjennskop til g berytier | sterra grod lelles
ressurser Og tenaster, som bidrar til @ shake egeneynen effektive

13
Virksormbitens dvner O efhaktivt bl Bruk fremakridance TakrolSgiaT

pd an skker mate og er robuste | mote w risikobilde | @ndring.

Strongly agree
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Mer om sektorspesifikke temaer

Sikker samhandling

o Stort behov for Igsninger for sikker deling av data

e Stort behov for sikre felles Igsninger for identitetshandtering,
autentisering og autorisasjon

e @kt samhandling medfarer behov for styrkede
kontrollmekanismer pa sikkerhetsomradet

. Sikker samhandling
. Sikker digital hjemmeoppfglging
. Sikkerhet i leverandgrkjeden

Digitalisering pa en sikker og tillitvekkende mate,
bedre evne til egenbeskyttelse

. Robust og palitelig digital infrastruktur.

. Styrket digital sikkerhetskompetanse

. Avdekke og handtere digitale angrep.
Bekjempe data- og IKT-relatert kriminalitet.

Sikker digital hjemmeoppfelging
e Pasientbehandling flyttes hjem til innbyggerne
e Uklare ansvarsforhold nar flere aktarer er involvert
e Sarbarheter i medisinsk utstyr kan medfgre store konsekvenser
®

Konfidensialitet, tilgjengelighet og integritet ma ivaretas for bade
pasienter og personell ved digital dialog

Sikkerhet i leverandgrkjeden
e Sikkerhet i sektoren bgr sees pa som en helhet.

e Bade leverandgrer og anskaffere etterlyser tydeligere og
standardiserte sikkerhetskrav og nasjonale fgringer for
risikoaksept i anskaffelser

e Sikring av medisinsk utstyr krever oppfalging i hele utstyrets
livslap

e Behandling av data hos tredjepart medfarer gkt kompleksitet |
leverandarkontroll

* =22 Direktoratet for e-helse



Oppsummering workshop
sikker samhandling

tilgangsstyring

Utsagn om utfordringsbildet Utsagn om tiltak

® Deling av data og dokumenter mellom
virksomheter der tjenstlig behov vurderes

e Bygge kompetanse gjennom utpraving
av konsumerende virksomhet er vanskelig °
©
©

Standardisering

pga bl.a: Felles lasninger
e Ulike systemer med ulik tilgangsstyring Hjelp og veiledning til vurderingene som
* Ulik risikoforstaelse og risikoaksept ma gjares
e Uklar ansvarsplassering, bl.a ved oppfalging .
av avvik * Analyse av behov for klargjering av
e Tidkrevende og komplekse vurderinger, regelverk

uklart regelverk
e Mangel pa kompetanse

e Hvordan etablere tillit, og hvor mye kan tillit
legges til grunn?

* =22 Direktoratet for e-helse



Oppsummering workshop
sikker digital hjemmeoppfolging

kompetanse

Utsagn om utfordringsbildet Utsagn om tiltak

* Manglende kompetanse, ikke minst e Bygge kompetanse - felles
bestillerkompetanse kompetansesenter

e ROS og DPIA vanskelig og forsinkende e Samarbeid og kunnskapsdeling — ogsa

e Roller og ansvar med leverandgrer
e «Pekelek ved hendelser» e Nasjonal sertifisering / risikovurdering /
e «Pasienten tar i bruk en app» godkjenning

o Komplekse gkosystemer

* =22 Direktoratet for e-helse



Oppsummering workshop
sikkerhet | leverandarkjeden

pbestillerkompetanse

Utsagn om utfordringsbildet Utsagn om tiltak

e Stor mangel pa bestillerkompetanse ® \elledning

e «Mer enn nok krav, men ikke forstaelse e Felles kravsett
for hva kravene faktisk betyr og hvordan e Felles organ for

de skal fglges opp over tid» leverand@rgjennomgang

® Vanskelig kravstilling e Standardisering og samarbeid
o Komplekst aktgrlandskap, stor forskjell e Ressurseffektiv ROS
pa kompetansen hos leverandgrene

* =22 Direktoratet for e-helse



Droftingstema 1

* Er det noen utfordringer knyttet til digital sikkerhet innen de tre sektorspesifikke
temaene som det er saerlig viktig at strategien adresserer?

e Hvordan oppleves utfordringene fra ulike perspektiv:
Myndighetsniva

Store virksomheter

Sma og mellomstore bedrifter

Leverandarer

e Hvor kritisk oppleves utfordringene?
e Hva oppleves som det stgrste hinderet?
e Hyvilken retning gar det, de neste fem til ti ar?

* =22 Direktoratet for e-helse



Droftingstema 2

e Forslag til tiltak og/eller strategiske virkemidler innenfor de sektorspesifikke

temaene som bgar vurderes av prosjektet.

Alle virksomheter i helse-
0g omsorgssektoren
evner a legge til rette for
trygg helsehjelp gjennom
sikker digitalisering i et
risikobilde i endring

* =22 Direktoratet for e-helse

Ansvar og roller med betydning for digital
sikkerhet er avklart, kjent og ivaretatt av
sektorens virksomheter.

Det er hgy tillit til hvordan sektoren
ivaretar digital sikkerhet bade fra
innbyggere og pasienter og mellom
samhandlende virksomheter.

Virksomhetene evner & handtere
sikkerhet i lange og komplekse digitale
verdikjeder.

Virksomhetene har gkt kjennskap til og
benytter i stgrre grad felles ressurser og
tienester, som bidrar til & styrke den
enkelte virksomhets egenevne pa en
effektiv mate.

Virksomhetene evner & effektivt ta i bruk
fremskridende teknologier pa en sikker
mate og er robuste i mgte med et
risikobilde i endring.

Strategier

Hvilke tiltak bar iverksettes for a adressere
utfordringene?

Hvilke tiltak bar iverksettes for a oppna
malsetningene?

Hvilke veiledningstiltak er det behov for?
Hvilke tiltak vil kunne gi mest effekt?

Hvordan kan nye tiltak underbygge eksisterende
tiltak™
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Oppsummering
Videre behandling | nasjonal styringsmodell
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Strategien skal sendes pa hgring ved utgangen av aret

17.des: Strategi og Strategi og tiltaks-
Tema-workshops Ti -workshops . . - L
runde 1 P emaruvr\:ge 5 P oppdatert tiltaksoversikt oversikt ferdigstilt,
pa haring leveranse 8. april
August September Oktober November Desember Januar Februar Mars

Innsikt/
analyse

Rammebetingelser,
mal og ambisjoner

Alternative strategiske
virkemidler og tiltak

Vurdering og
prioriteringer

9

_________________________________________________________

Faser i strategiarbeidet

v

v

v

NUFA NUIT NEHS
27.10.21 19.11.21 30.03.22
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Forslag til vedtak

NUFA tar saken til orientering og ber Direktoratet for e-helse ta
med seg innsplll gitt | matet | det videre arbeidet.

* =22 Direktoratet for e-helse
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Direktoratet for
e-helse

Sak 31/21: Videre innretning av
velferdsteknologiprogram i perioden 2022 — 2024,
inkludert plan for arkitektur og infrastruktur




Formal

* Orientere om videre innretning av velferdsteknologiprogrammet som viderefgres |
perioden 2022-2024

e Tydeliggjere sammenhenger mellom arbeidet med arkitektur og infrastruktur knyttet
til digital hjemmeoppfalging, Nasjonalt velferdsteknologiprogram, Digi-Hjem og
Program digital samhandling

* Involvere NUFA gjennom diskusjon knyttet til foreslatt innretning for det videre
arbeidet, samt hvilke ansvar de nasjonale myndigheter skal ha etter
programperioden

*»:if Direktoratet for e-helse T{; Helsedirektoratet K5



Regjeringen viderefarer velferdsteknologiprogrammet |
perioden 2022-2024

% | Regjeringen.no

- Hurdalsplattformen
Tema v Dokument v Aktuelt v Departement v Regjering v B | rhr Fr
ARBEIDERPARTIET OG SENTERPARTIET
Du er her: Forsiden « Aktuelt~ + Nyheter » Regjeringen videreferer velferdsteknologiprogrammet 2021-2025 ﬂ
7 ._:,:_,.. HELSE- DLDEGLE?!EEEHEF&FTEHEHT
e 18 Prop.1S
piy v (2021-2022)
" " " ‘! 'El: ;- Proposisjon 1l Stortinget (forslag Gl stortingsvediak)
Regjeringen vi derefagrer ;
¥ F :'.I"' | ; Lingifiskcapatier: TH0-7E3 ag 2711-27490
velferdsteknologiprogrammet

Nyhet | Dato: 16.08.2021

Regjeringen har besluttet a viderefere
velferdsteknologiprogrammet | perioden 2022-24. | den
neste perioden vil velferdsteknologi til barn, unge og voksne
med medfedte og tidlig ervervede funksjonsnedsettelser
prioriteres, | tillegg til digital hjemmeoppfalging.

(‘i’l

0, Arbeiderpartiet f\zj Senterpartiet
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DET KONGELIGE
HELSE- OG OMSORGSDEPARTEMENT

T I
Helsedirektoratet
Posthoks 220 Skeyen
0213 OSLO
Deres ref warret
20/4110-10 I

Tillegg til tildelingsbrev nr. 59 - beskrivelse av innretningen av
velferdsteknologiprogrammet 2022-2024

Innledning
Masjonalt velferdsteknologiprogram viderefiares i perioden 2022-2024 der felgende tre
innsatsomrader er pricritert:
1. Spredning av digital hjemmeoppfelging med vekt pa kronisk syke
2. Spredning av velferdsteknologi til bam, unge og voksne med medfadte eller tidlig
ervervede funksjonsnedsettelser
3. Varige strukturer for nettverk- og prosessveiledning | kemmunal helse- og
omsorgstjieneste

Formalet med den nasjonale innsatsen er & stette kommunene i arbeidet med & innfere
velferdsteknologi som en ordinasr del av tjenesten og tilretielegge de nasjonale
rammebetingelsene for ensket utvikling i fenesten.

Programmet skal innrettes pa en slik mate at kommunene etter 2024 skal vaere i stand fil
selv & pricritere, drifte og implementere velferdsteknologiske lesninger.

Helse- og omsorgsdepartementet ber Helsedirektoratet, | samarbeid med Direktoratet for e-
helse, K5 og et utvalg kemmuner, utarbeide et konkret forslag til aktiviteter og leveranser i

Masjonalt velferdsteknologiprogram for perioden 2022-2024 med frist den 10. november
2021. Arbeidet skal sees | sammenheng med tiltakene i Digi-hjem, og evt. avhengigheter

mellom tiltakene ber synliggjeres i leveransen. Departementet ensker en status for arbeidet,

herunder forslag til malstruktur og aktiviteter for neste programperiode innenfor gitte
rammebetingslzer innen 10. september 2021.

Bakgrunn

Masjonalt velferdsteknologiprogram har i perieden 2013-2021 bidraft til utvikling, utpreving og

implementering av velferdsteknologiske lesninger | kemmunene, kompetanseheving og
opplarning, samt etablering av infrastruktur og 4pne standarder for velferdsteknologi.

Postamnesse
Postboks 5011 Dep Teatergt. o

postmottaki@hod.depno  waw hod.dep.no

tHlomstors
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Oppdrag fra HOD til Helsedirektoratet (1/2)

Tillegg til tildelingsbrev 59 — beskrivelse av innretningen av velferdsteknologiprogrammet i neste trearsperiode

Formal
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e Stotte kommunene i arbeidet med a innfore velferdsteknologi
som en ordinaer del av tjenesten og tilrettelegge de nasjonale
rammebetingelsene for gnsket utvikling | tjenesten

e Programmet skal innrettes pa en slik mate at kommunene etter

kan ytes

oo e 2024 skal vaere i stand til a selv prioritere, drifte og

°g implementere velferdsteknologi og digital hjemmeoppfalging,
samt i stand til a samhandle med spesialisthelsetjenesten

B e Helsedirektoratet, i samarbeid med Direktoratet for e-helse, KS og

et utvalg kommuner, skal utarbeide et konkret forslag til

o e aktiviteter og leveranser i Nasjonalt velferdsteknologiprogram
""""" for perioden 2022-2024 med frist den 10. november 2021.
Arbeidet skal sees i sammenheng med tiltakene i Digi-hjem, og
evt. avhengigheter skal synliggjares.

Pressemelding om at velferdsteknologiprogrammet viderefares i 3 ar — 2022-2024.:

* =i Direktoratet for e-helse

Reqgjeringen viderefarer velferdsteknoloqgiprogrammet - reqgjeringen.no
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https://www.regjeringen.no/no/aktuelt/videreforer-velferdsteknologiprogrammet/id2867639/?utm_source=regjeringen.no&utm_medium=email&utm_campaign=nyhetsvarsel20210816

Oppdrag fra HOD til Helsedirektoratet (2/2)

Tillegg til tildelingsbrev 59 — beskrivelse av innretningen av velferdsteknologiprogrammet i neste trearsperiode

e Vridning av den nasjonale innsatsen fra spredning av trygghets- og mestringsteknologi (primaert til eldre) til:
e Spredning av teknologi til barn, unge og voksne med medfadte eller tidlig ervervede funksjonsnedsettelser
e Spredning av digital hjemmeoppfalging til kronisk syke
e Varig struktur for nettverks- og prosessveiledning i kommunal helse- og omsorgstjeneste

e Programmet skal besta av fglgende tiltak:
e Tiltak 1: Videre spredning av DHO for kroniske syke
e Tiltak 2: Spredning av VFT til barn, unge og voksne med medfadte eller tidlig ervervede funksjonsnedsettelser
e Tiltak 3: Etablering av varig struktur for nettverk for innfaring av VFT
e Tiltak 4: Prosessveiledning for kommuner
e Tiltak 5: Arkitektur og infrastruktur
e Tiltak 6: Sosial kontakt for eldre
e Tiltak 7: Sentrale tiltak, radgivning, kunnskapsutvikling, utvikling av retningslinjer, opplaeringsverktay

*»:if Direktoratet for e-helse ‘i‘a Helsedirektoratet k5 e



Tiltak innunder Nasjonalt velferdsteknologiprogram og
Nasjonal helse- og sykehusplan (Digi-hjem)

Nasjonalt velferdsteknologiprogram viderefores:
e Tiltak 1: Videre spredning av DHO for kroniske syke
e Tiltak 2: Spredning av VFT til barn, unge og voksne

med medfadte eller tidlig ervervede
funksjonsnedsettelser

e Tiltak 3: Etablering av varig struktur for nettverk for

innfgring av VFT

e Tiltak 4: Prosessveiledning for kommuner

o Tiltak 5: Arkitektur og infrastruktur
e Tiltak 6: Sosial kontakt for eldre
e Tiltak 7: Sentrale tiltak, radgivning,

kunnskapsutvikling, utvikling av retningslinjer,

opplaeringsverktay

* =i Direktoratet for e-helse
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Tiltak innunder Nasjonal helse- og sykehusplan:

Gjennomfgringsplan- november 2021

Rad og veiledning til tienesten (Helsedir)

Bruk av video — teknisk tilrettelegging (Norsk helsenett)
Data- og dokumentdeling (Dir for ehelse)
Behandlings- og egenbehandlingsplan (Helsedir)
Pasientrapporterte data, PROM/PREM (Helsedir)
Indikatorer (Helsedir)

Metodevurdering og kunnskapsgrunnlag (FHI)

Bruk av pasientens eget utstyr/Tryggere helseapper
(Helsedir)




Anbefalinger fra mai 2021

| del 1 av oppdraget ble det anbefalt falgende digitaliseringstiltak:

1. Definere en overordnet arkitektur for datadeling
2. Koordinere arbeid med FHIR profilering innen digital h)emmeoppfalging | sektor

3. Utvide dagens utpreving av datadeling som ogsa omfatter samhandling mellom
primaer- og spesialisthelsetjenesten

4. Rad og veiledning som dekker behov hos bade spesialist- og
primaerhelsetjenesten.

5. Videreutvikle velferdsteknologisk knutepunkt

*»if Direktoratet for e-helse TP Helsedirektoratet .



Gjennomfagringsmetodikk for arkitektur og infrastruktur

Metodikken vil danne grunnlag for trinnvis utvikling av nasjonalt rammeverk for informasjonsdeling

Nasjonale rammer

Mormerende Overordnet :
produkter arkitektur |

» e

Felles sprak

Masjonal e-helse strategi

Veikart for nasjonale e-helse lgsninger

Frogram for digital samhandling
Samhandlingsplattformen

Tydeliggjere

behov
Verifisere Lapende,
behov og nye :
dele versjoner |

Praktisk
utpraving DHO-aktivitet

y
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Arbeidet med del 2 av oppdraget skal ses i sammenheng med
oppdraget Helsedirektoratet har fatt om a beskrive innretningen
av velferdsteknologiprogrammet i 2022-2024

Dette anbefales for a:

» Styrke koblingen og
tydeliggjere sammenhengen
mellom anbefalte tiltak og
aktiviteter i NVP, samt tiltak |
Digi-hjem

» Sikre tettere samarbeid mellom
ulike initiativer, og bedre
ressursutnyttelse

» Sikre en helhetlig gevinst-
vurdering

DHO plan HOD-oppdrag
(frist 15.0kt)

Felles leveranse 10.nov

Tilleggs-oppdrag —
viderefgring av NVP

* Koordinere planer som sendes
pa innspills- og
forankringsrunder

(frist 10.nov)

"+ Direktoratet for e-helse TP Helsedirektoratet .



Forelogpige kartlagte barrierer

| hvor stor grad kommunene opplever dette som barrierer varierer naturligvis ut fra faktorer som teknologisk modenhet, innbyggertall,
geografi, demografi, mm.

e Organisatoriske barrierer e Tekniske barrierer
e Helhetlig tjienestemodell e Et marked i utvikling
e Manglende roller og ansvar i drift hindrer skalering e Mangelfull informasjonsdeling
av implementering e Mangelfull mobildekning
e Manglende sertifiseringsordninger
e Kulturelle barrierer e Manglende skylgsninger
e QOrganisatorisk motstand
e Kulturell motstand e Regulatoriske barrierer
* Teknologisk motstand e Egenbetaling for velferdsteknologi
* Etisk motstand * |nngripende teknologier og samtykke

e Dirifts- eller investeringsbudsjetter
e Barrierer knyttet til kompetanse
e | ederkompetanse
e Kompetanse blant ansatte
e Strukturelle utfordringer
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Forelapig malhierarki (1/2)

« Velferdsteknologi og digital hiemmeoppfalging bidrar til god helse og
mestring | befolkningen og baerekraftig samfunnsutvikling»

"»ii Direktoratet for e-helse Y& Helsedirektoratet e



Forelagpig malhierarki (2/2)

Effektmal

e Bedre tjenestetilbud med gkt kvalitet tiloys til kronisk syke

e Bedre tjenestetilbud med gkt kvalitet tilbys barn, unge og voksne med medfadte eller tidlig ervervede funksjonsnedsettelser
e Bedre ressursutnyttelse pa tvers av helse- og omsorgssektoren og @vrige sektorer

e @kt, bedre og sikker digital samhandling pa tvers av tjenestenivaer og sektorer

e Mindre ensomhet og gkt digital helsekompetanse blant eldre

e @kt brukermedvirkning i Nasjonalt velferdsteknologiprogram og Digi-hjem spesielt, og i arbeidet med a innfare teknologi i helse- og
omsorgstjenestene generelt

e Et forutsigbart og baerekraftig leverandermarked

e @kt kunnskap om velferdsteknologi, digital hjemmeoppfolging, inkludert felles forstaelse av begreper pa tvers av
tienestenivaer og sektorer, samt tilrettelagt for kunnskaps- og erfaringsdeling nasjonalt og internasjonalt

e @kt kunnskap om utbredelse av velferdsteknologi og digital hjemmeoppfalging, og hvilke gevinster og kvalitet dette gir i
tjenestene

*»%i Direktoratet for e-helse TP Helsedirektoratet s Be



NVP og Digi-hjem aktiviteter og leveranser i kommende
programperiode

e Programmet skal besta av fglgende tiltak:
e Tiltak 1: Videre spredning av DHO for kroniske syke

e Tiltak 2: Spredning av VFT til barn, unge og voksne med medfadte eller tidlig ervervede
funksjonsnedsettelser

Tiltak 3: Etablering av varig struktur for nettverk for innfgring av VFT

Tiltak 4: Prosessveiledning for kommuner

Tiltak 5: Arkitektur og infrastruktur

Tiltak 6: Sosial kontakt for eldre

Tiltak 7: Sentrale tiltak, radgivning, kunnskapsutvikling, utvikling av retningslinjer, oppleeringsverktay

* =22 Direktoratet for e-helse



Prosess for veien videre

Sluttprodukt utarbeidet Innspillsrunde
September — november 2021 ( ) Y \ |
1.september 10.september  13.september  15.september 1.oktober 15.oktober 27 .-28.oktober  3.november rl?czi\gcr)nber 10.november 11.november
NUFA Loypemelding til HOD NUIT NUFA LM Endelig
ienteringssak ~ Med forslag til mal- Droftingssak j Tilslutning il leveranse til
Orienteringssa struktur og aktiviteter for rttingss4 Droftingssak omfang ° HOD
neste programperiode
Workshop 2: Presentere
. . leveransen
Workshop 1: Videreutvikle leveransen for HOD
_ med utgangspunkt i
Diskutere «skriftlig produkt».
forhandsdefinerte Programstyret
problemstillinger som Draftinassak
skal bidra med input til IOppdateIr:l_ til J
endelig leveranse. :g%eme 'ng

Deltakelse av rep. fra .
NVP, Digi-hjem, Med ytterligere

kommuner og andre deotﬁ]lj.er krllyttel:t’_ul_t {
relevante satsninger. mainierarki, axtiviteter

og leveranser

Direktoratet for e-helse og Helsedirektoratet vil frem mot endelig leveranse 10.november arbeide tett med KS, utvalgte kommunerepresentanter og gvrige tilgrensende nasjonale satsninger
som Kvalitetsreformen Leve Hele Livet, Handlingsplan for allmennlegetjenesten og arbeidet i Nasjonal helse- og sykehusplan med a flytte tjenester hjem ved hjelp av teknologi («Digi-hjem»).
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Helsedirektoratet og Direktoratet for e-helse ber NUFA
drofte folgende spgrsmal:

e Er foreslatte malhierarki med tilhgrende aktiviteter og leveranser i kommende
programperiode tilstrekkelige for a na malsettingen knyttet til at kommuner etter 2024
er | stand til a selv prioritere, drifte og implementere velferdsteknologi og digital
hjemmeoppfalging, samt vaere i stand til a samhandle med spesialisthelsetjenesten?

* Hvilke ansvar burde nasjonale myndigheter ha f.o.m. 2025 (etter programperioden
2022-2024) for a sikre videre tilrettelegging av de nasjonale rammebetingelsene for
gnsket utvikling 1 tjenesten?

"»ii Direktoratet for e-helse Y& Helsedirektoratet «s I8



Forslag til vedtak

NUFA statter foreslatt innretning av velferdsteknologiprogrammet i
perioden 2022-2024, og malhierarki med tilhgrende aktiviteter og
leveranser | neste programperiode. NUFA ber Direktoratet for e-
helse og Helsedirektoratet sgrge for at innspill blir ivaretatt | det
videre arbeidet.

* =22 Direktoratet for e-helse
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Direktoratet for
e-helse

Lunsj — oppstart igjen kl. 12.30




Direktoratet for
e-helse

Sak 32/21: Ny nasjonal e-helsestrategi fra 2023




Hensikt med saken

Presentere fire ulike framtidsscenarier som strekker seg mot ar
2035 for e-helseomradet og drafte implikasjoner ved disse

‘== Dijrektoratet for e-helse
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Overordnet plan

2021 - Q1 2021 - Q2 2021 - Q3 2021 - Q4 2022 - Q1 2022 - Q2 2022 - Q3 2022 - Q4

Kunnskapsgrunnlag
Utvikle felles forstaelse av behovene strategien skal imgtekomme samt nasituasjon og
mulige fremtidsbilder for sektoren

Mal- og strategiutvikling
Utvikle, utrede for og velge strategiske alternativer og tilharende mal
for sektoren. Detaljere hva som kreves for a utfare strategien samt
plan for giennomfaring og oppfelging

Behandling

Horing innspill og

beslutning

HOD 04.06.21 HOD HOD HOD HOD HOD
Nasjonalt Nasjonalt Nasjonalt Nasjonalt Nasjonalt Nasjonalt
10.06.21 e-helsestyre 22.09.21 e-helsestyre 09.12.21 e-helsestyre 04.02.21 e-helsestyre 13.05.21 e-helsestyre
I nVOIVe ri n .en nom rioriteringsutva rioriteringsutva rioriteringsutva rioriteringsutva rioriteringsutva rioriteringsutva
99 20.05.21 el 07.09.21 el 22.11.21 el 24.03.21 e, e B

Fagutvalg
(NUFA)

Styringsmodellen s W 21.04.21 Fagutvals Fagutvalg Fagutvalg Fagutvalg
(NUFA) V4. (NUFA) 02.09.21 (NUFA) 27.10.21 (NUFA) 22.03.21 (NUFA)

@vrig involvering innbygger, personell i helse- og omsorgstjenestene, forskning, leverandarer og nzeringsliv

|
~:1 Direktoratet for e-helse Dagens maote



Direktoratet for
e-helse

Scenariofortellinger

NUFA 27. oktober




Agenda scenariofortellinger NUFA

P | y
F 3 i I
Tid Tema — %\ ——e
o i
. . . . . . .-‘-—-“__,.-L L HE
12:30 Introduksjon til strategiarbeidet og scenariobeskrivelser |
12:55 Gruppeoppgave — Implikasjoner, suksesskriterier og strategisk viktige """ ; -_215 ', |
' ressurser for et scenario v/grupper iy
[ e
13:30 Presentasjon av gruppeoppgave og plenumsdiskusjon =i [ | T i
L o |

13:55 Kort om veien videre og vedtak

Taaiimiing
e
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Elementene | strategiprosessen

Kunnskapsgrunnlag

Nasituasjons-
analyse
Hva er dagens
utgangspunkt pa
e-helseomradet?

Scenario-
utvikling

Hvor tror vi verden vil

bevege seg?

Mal- og strategiutvikling

Ambisjon og
visjon
Hva skal strategien veere,
for hvem?

* =22 Direktoratet for e-helse

Strategiske valg
Hva skal e-helseomradet
jobbe mot fremover, og
hvordan?

Styring og
oppfaelging

Hvordan skal strategien
falges opp?




Hva er et scenario og hvorfor bruker vi scenarioanalyse?

Usikker fremtid

« Etscenario er en beskrivelse av et mulig fremtidig utfall i de
eksterne omgivelsene som kan inntreffe — det er ikke et

forsgk pa a spa fremtiden Scenario 2

Scenario 1 Scenario 3

« Scenarioer utfordrer vart tankesettet og gir en mer helhetlig
forstaelse og et felles perspektiv pa eksterne omgivelser som
e-helseomradet kan sta ovenfor i fremtiden

« Scenarioene brukes til 8 konfrontere usikkerhet, og ved det
fremheve muligheter og risiko, samt utfordre eksisterende
antakelser/hypoteser

* | det videre arbeidet med nasjonal e-helsestrateqi vil
scenarioene brukes som et verktgy og et
kunnskapsgrunnlag, og gi innsikt til utarbeidelse av
strategiske omrader og mal, samt bidra med a gjgre strategien
robust.

Dagens kjente
utgangspunkt
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Slik har vi jobbet

o P

7

.,‘-Q
¢ S . S Definere &
Utforske & reflektere Forsta & fokusere mobilisere
Startpunkt

Forarbeid Forarbeid

v v

for workshops

“ L open
1 '2’ 3 ‘4
 ;  . >

Baarende prinsipp

for arbeidet Driverliste

Dreiebok for
scenariomodellering

Fastsett omfang og Identifiser drivere som

strategisk retning for vil forme fremtiden

arbeidet gjennom
omverdensanalyse,

scenariointervju og QB

Kritiske Scenario Narrativ for - .
) i Implikasjoner
usikkerheter rammeverk scenarioene
A Beginning Middle seginning
Ji Scerl;arlo : ScenarioA | | 4 LT
X
[0 I R L Y  — [ T S A RS
g """""""""""""""" Usikkerhet2
2 S e Y A - - I AN N NN e
E’ : Scenario C Scenario B Critial > | | T
Lav Usikkérhet Hoy g
Prioritere og grupper Kombinere kritiske Definer Tydeliggjgr
drivere etter hvor kritiske scenarier i et rammebetingelser for implikasjoner ved de
scenariorammeverk hvert enkelt scenario ulike scenariene

de er og hvor sikre de er
til @ inntreffe
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Grad av innvirkning

>~
Q
L

Middels

Lav

Vurdering av eksterne drivere

Innvirkning - Hvor relevant og viktig er driveren for e-helse sitt utgangspunkt i 20307
Usikkerhet - Hvor usikre er endepunktene for driveren, dvs. hvordan driveren utspiller seg i 20307
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Liten grad av
usikkerhet
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Introduksjon til scenariofortellinger

Side 82



Forutsetninger for scenariene

1 Demografi: Framskrivninger om andelen eldre, sykdomsbildet i befolkningen og gkt behov
== fOr helsepersonell ligger til grunn

y. Finansiering: Staten finansierer grunnleggende helse- og omsorgstjenester. Hva som
legges | grunnleggende tjenester kan variere | de ulike scenariene, men ingen av
scenariene innbefatter en fremtid der staten trekker seg fullstendig ut, eller ikke har
ansvar for grunnleggende helse- og omsorgstjenester til befolkningen.

3  Styring og regulering: Staten styrer og regulere helse- og omsorg, og vil ikke tillate et rent
= Markedsstyrt helse- og omsorgstilbud.

“»~=: Direktoratet for e-helse



Digital revolusjon i samfunnet

; En offentllg

’ teknologlrevolusmn

Et bredt skosystem av offentlige,
private og ideelle aktarer utfarer
helse- og omsorgstjenester

Det offentlige utfarer de fleste
helse- og omsorgstjenestene

Digital evolusjon i samfunnet

~=: Direktoratet for e-helse



«En offentlig teknologirevolusjon»

Det offentlige har en fremtredende utgvende rolle i a utfgre helse- og omsorgstjenester, og digital transformasjon i
samfunnet medfarer en digital revolusjon

Hvordan har vi kommet oss hit?

Det offentlige har god gkonomi, investert tungt i innovasjon og digital kompetanse, og har en fremoverlent holdning mtp
utvikling og finansiering av digitale tjenester. Samtidig er det et sterkt anske blant myndigheter og befolkning om a ha
kontroll med tjenestene som utfgres og de digitale verktgyene som benyttes.

e (Godt integrerte tjenester, men faerre valgmuligheter
e Helsepersonell tilrettelegger gjennom teknologi
e Hgy digital kompetanse

e Krevende for offentlig a henge med teknologisk

Innovasjon og forskning er offentlig ansvar

‘=i Direktoratet for e-helse



«Helsegyene»

Det offentlige har en begrenset utgvende rolle og engasjerer et bredt gkosystem av aktgrer for a utfare helse- og
omsorgstjenester, og digital transformasjon i samfunnet medfgrer en digital evolusjon

Hvordan har vi kommet oss hit?

Samfunnet er forsiktige mtp tilnaermingen til ny teknologi og deling av data. Det er darligere skonomi, og mindre fokus pa
eierskap av data i befolkningen. Det offentlige er litt «pa haela» og setter ut tjenester i takt med sviktende gkonomi for a

sikre et bredt helse- og omsorgstilbud til befolkningen.

Stor valgfrihet | tilbydere av tjenester
e Vanskelig a navigere for innbyggerne

e Fokus pa fortjeneste og produktivitet

Noe digitalisering

e Multisyke og kompliserte lidelsene taper

* =22 Direktoratet for e-helse



«Stein-pa-stein»

Det offentlige har en fremtredende utgvende rolle i a utfgre helse- og omsorgstjenester, og digital transformasjon i
samfunnet medfarer en digital evolusjon

Hvordan har vi kommet oss hit?

| Norge og internasjonalt har det veert starre personvernbrudd som har fgrt til at innbyggerne og det offentlige vektlegger et
sterkt personvern. En presset gkonomi har gjort at samfunnet heller ikke har hatt rad til de store teknologiske lgftene, og
dermed ikke klart a fa til den digitale samhandlingen pa alle omrader.

e Offentlige helse- og omsorgtjenester

e Personvern vektlegges hayt

e Endringeri sma steg

Hay grad av fysiske konsultasjoner

e | ikeverdig tiloud med prioriteringer
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«Innbyggeren velger»

Det offentlige har en begrenset utavende rolle og engasjerer et bredt gkosystem av aktgrer for a utfgre helse- og
omsorgstjenester, og digital transformasjon i samfunnet medfgrer en digital revolusjon

e
- : _ .
km Stein-pa-stein , o Hel
T | ; : = e
i . =y =

Hvordan har vi kommet oss hit?

Samfunnet driver frem en sterk innovasjonskultur og gkt anvendelse av nye teknologier. Innbyggerne har starre
forventninger til a ta i bruk medisinske og teknologiske muligheter enn det offentlige klarer a levere og finansiere, og ser
derfor til helseforsikringer og private aktgrer for a dekke sitt behov.

e «Konsumenter» og tilgang til persontilpassede tjenester
e Digitalt utenforskap for noen grupper
e Private og ideelle helse- og omsorgtjenester

e Datadrevne tjenester

* =22 Direktoratet for e-helse
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Implikasjoner, suksesskriterier og strategisk
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Scenariene synliggjer en mulig utvikling og lafter
problemstillinger og tema for videre diskusjon

“Scenarios are stories. They are works of art, rather than
scientific analyses. The reliability of (their content) is less

Important than the types of conversations and decisions they
spark.”

— Arie de Geus*, The Living Company
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Gruppeoppgave ULM

Trekke implikasjoner av scenariobeskrivelser og vurdere betydning for ny nasjonal e-

helsestrateq!

En offentlig |
teknologirevolusjon

‘=i Direktoratet for e-helse

e Helsegyene

Implikasjoner pa e-helseomradet

Eks: Brukere trenger bistand til a navigere og velge
behandling i et bredt gkosystem aktarer

Suksesskriterier

Eks: Gjare det tydelig for brukere hva som tilbys av
hvilke akt@rer og hvordan de kan gjare sine valg

Strategisk viktige ressurser

Eks: Teknologi — oversiktsportal for helse- og
omsorgstjenester



Gruppeoppgave NUFA

Implikasjoner, suksesskriterier og strategisk viktige ressurser

* Gruppetid: 40 min

* Individuelt: 5 min
» Deltakere er | grupper rundt hver arbeidstavle. Hver gruppe vil jobbe med . Gruppediskusjon: 35 min
ett scenario.

Oppgavebeskrivelse

* Plenum: 25 min

« | grupper skal vi identifisere og vurdere implikasjoner av ett av
scenarioene, samt suksesskriterier og strategisk viktige ressurser per

scenario. Y. ’lr

- | plenum presenterer en fra hver gruppe hva de har diskutert, og far teknﬁ:;;’f:ﬁﬂﬂ,‘ﬂsjon
innspill fra de andre i NUFA ’
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Gruppeoppgave NUFA

Implikasjoner, suksesskriterier og strategisk viktige ressurser

* Gruppetid: 40 min

* Individuelt: 5 min
» Deltakere er | grupper rundt hver arbeidstavle. Hver gruppe vil jobbe med . Gruppediskusjon: 35 min
ett scenario.

Oppgavebeskrivelse

* Plenum: 25 min

« | grupper skal vi identifisere og vurdere implikasjoner av ett av
scenarioene, samt suksesskriterier og strategisk viktige ressurser per

scenario. Y. ’lr

- | plenum presenterer en fra hver gruppe hva de har diskutert, og far teknﬁ:;;’f:ﬁﬂﬂ,‘ﬂsjon
innspill fra de andre i NUFA ’
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Veien videre

WS #1 WS #2 WS #3

Aksekors Implikasjoner

Driveranalyse

Implikasjoner |
Dir.e-helse
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Kunnskapsgrunnlaget ferdigstilles i november som
utgangspunkt for mal- og strategiutviklingen

2021 -Q1 2021 - Q2 2021 -Q3 2021-Q4 2022 - Q1 2022 - Q2 2022 - Q3

Kunnskapsgrunnlag
Utvikle felles forstaelse av behovene strategien skal imgtekomme samt nasituasjon og
mulige fremtidsbilder for sektoren

Mal- og strategiutvikling
Utvikle, utrede for og velge strategiske alternativer og tilhgrende mal

for sektoren. Detaljere hva som kreves for a utfgre strategien samt
plan for gjennomfgring og oppfalging

Haring

HOD 04.06.21 HOD HOD HOD HOD

10.06.21 22.09.21 09.12.21 04.02.21 13.05.21

Involvering gjennom
Styringsmodellen

Priorit?lail;l?rs)utvalg 20.05.21 24.03.21

07.09.21 22.11.21

21.04.21

02.09.21 27.10.21

@vrig involvering innbygger, personell i helse- og omsorgstjenestene, forskning, leverandarer og neeringsliv

NUFA far utkast til Nasjonal e-helsestrategi fra 2023 (v.07)
til drafting 22. mars 2022

=== Direktoratet for e-helse

2022 - Q4

Behandling
innspill og
beslutning

HOD

rioriteringsutval
Fagutvalg
(NUFA)

Kunnskapsgrunnlag

|

|

Nasituasjons-
analyse
Hva er dagens
utgangspunkt pa
e-helseomradet?

Scenario-
utvikling

Hvor tror vi verden vil

bevege seg?

|

Mal- og strategiutvikling

|

Ambisjon og
visjon
Hva skal strategien vaere,
for hvem?

Strategiske valg
Hva skal e-helseomradet
jobbe mot fremover, og
hvordan?

Styring og
oppfelging

Hvordan skal strategien
felges opp?




Forslag til vedtak

NUFA ber Direktoratet for e-helse ta med seg innspill il
implikasjoner til fire scenarier for e-helseomradet som inngar |
kunnskapsgrunnlaget til ny nasjonal e-helsestrateqi.

* =22 Direktoratet for e-helse
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Direktoratet for
e-helse

Pause — oppstart igjen kl. 14.20




Direktoratet for
e-helse

Sak 33/21: Status NILAR




Malbilde for program digital samhandling

Informasjonstjenester

Syv hovedgrupper

tjenester og kunnskap
tilbud

Skaffe seg oversikt over Kiinisk Problem/ clomomtore
0 . _ oppsum- diagnose og prosedyrer og
“ mnbyggers tilstand o]0 behov for mering behov behandlinger
helsehjelp ________________________________________________________________ .dlerog Immunisering _ Kritisk_ ;igr;srtﬁ;
ngre oppslag i tidligere vaksilil:l¢ (statUS) | |nf0rmaSjon hjelpemidler Samhandllngsformer
: L journalopplysninger Sende og
——————————————————————————————————————————————————————————————————————— Undersokelser, Multimedi J I Kliniske motta
Anmode om eller bestille tienester malinger o9 | iy nilinger | dokumenter bakgrumns-
(A eller ytelser, med svar samt e,
kommunisere om saker - » | P e
------------------------------------------------------------------------------------------------------- @ Bestilling og Henvisning Anmodning .
: : M svar (lab) epikrise,m.m. = om tjeneste sion ved saks- Endre og
Innhente innbyggers opplysninger | | behandiing dele
Sla opp i generelle
iInformasjonskilder (grunndata ) Pasient- Innbyggers V. Rapportering = Rapportering
"_ """""""""""""" J """""""""""" ( g) """""""" 2 demografi SR o;;;;lg;snr::grer é - helsefag administrativt
vZ| Rapportere egen aktivitet ' |
P ot Oversikt ov
,%,", Arrangere og delta i mgater, @ iaiengelioe Klinisk ,,,’“ Team- og mote- Video Tekstlig

konsultasjoner og samtaler

administrasjon dialog
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Nasjonal informasjonstjeneste for oppslag av laboratorie- og radiologisvar (NILAR)

Hovedmal
* innbyggere far helse- og omsorgstjenester av hgyere kvalitet og gkt pasientsikkerhet
» mer effektiv ressursbruk | helse- og omsorgstjenesten

Delmal
e opprette en komplett nasjonal informasjonstjeneste over prgvesvar
e understgtte samhandling mellom helsepersonell som er involvert i helsehjelpen ved at en kan se alle pragvesvar, ikke bare de en selv har rekvirert

e sette pasienten i sentrum, slik at pasienten skal slippe a gjenta informasjon og skal kunne bruke laboratorie- og radiologisvar, samt at innbygger kan
delta aktivt i egen helsehjelp ved a ha tilgang til informasjon, fglge trender mv

e understatte utlevering av pravesvar til sekundaerbruk

svarmelding |
o Elektronisk elce. i
: I pasient- o
L journal personell
: MNILAR i i
g £ _FO_E Kjemejournal  p------------ . !
- kopimeldin
EI__LI'; LIMS/RIS ~ |------- O Senira @ 2 ;
atabaze .
spk !
@—% Helsenorge — Ir1r1|:n_..'+;|g|eri
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Hva skal tilgjengeliggjores i NILAR?

Liste over utvalgte svarrapporter for en pasient

Prgvetaknings- Hoved-
Nr dato inndeling Tittel Utfgrer

1 03.02.2018 Laborato Blodprgve, diverse labanalyser Avdeling for medisinsk biokjemi, OUS
2 03.02.2018 LaboratgRlodprgve, hormonanalyser Hormonlab Aker, OUS

3 18.04.2018 Laboratﬂ»ﬂorgbve. diverselabanalvser.Klinisk.kiemisklab..Sukehyset @stfold
4 11.10.2019 Laborato Urinprg o kjemi, OUS
502.12.2019 Laborato Blodpr{

ROLAND GUNDERSEN

00000000

Svarrapporter (grovmasket sgk)

e Svarrapporten inneholder alle
undersgkelsene oppgitt i en
rekvisisjon

e Undersgkelsene er som regel
utfart pa samme dato

e Bruker ma klikke pa en rad for a fa
frem svarrapporten og lese
resultatene

~=: Direktoratet for e-helse

- Anobsegrgee | =] .
okvisisorset | 4 La ak
™ oo wulzes[aon[oen]  wos Uso31s | 150203] 280103 | 0201.13] 2eem1z] 06 e iz memrz
{.1] 02:00 1315 15:30 1m1s 10:55 1180 "2 125 050
B (il |30-30 11 23 29 364 404
VE-HCD3 [mmelL) 2- %X W1 2 a2k i
B Hemaglobin (g/dL] 13417 ! i I 1ok 3 N8
BEVF (1] 0400/
Blevkooytter (1073L] 3511,
LkHegr, gian. [10791] 1782
LkLymioeytter 10°9] 0753
LkcMonocytier (1080L) 0,044,
Lk-Eos. gian. [1078/1) 0007
LkEaso gran [10°31) 0003 H H
e ) oL Langtidsblodsukker i 2018, Ola Nordmann
BReboler 107121 0030-0
Rreficulocyt HE [pg) NE5-36 20
& Kobalaminer [pcirl) 175700
S Folaler (rmotlL) 480
& Fauitin [ugL) 34- 300 70
S Ghukasa [mmol/L] 4080
Hbade %) 40-64
SCAP gL} & 6t 60
PR e i e
Peiiods - Rekvistion 5
Risov. o
Fiel. cmebe: Fradsto [___
W Fef ome varsel Tidwe [ a0
¥ Aulg kolonnakesdde sk |
I i kv,
Uteréor tef, oribde Meikniad fiwnes Usignen sv 30
Mye utenfor ref. omibde
20

Provesvar (finmasket sgk)

e Far frem alle resultater fra
samme type undersgkelse

e Kan lettere finne akkurat de
undersgkelsene man er ute
etter

e Kan vise trender og
sammenhenger

Fagomrader

Medisinsk biokjemi
Klinisk farmakologi
Immunologi og
transfusjonsmedisin
Medisinsk mikrobiologi
Genetikk

Patologi

Radiologi
Nukleaermedisin

Side 102




Status i prosjektet

® Prosjektet er i henhold til plan pa
e Utvikling av samhandlingsigsning
e Endringer i Kjernejournal

e Fokus pa NILAR for helsepersonell

e Pagar arbeid med

e FHIR-omradeprofiler

e Planlegge for klargjaring av produsenter
e \urderinger av personvern og informasjonssikkerhet

e Datakvalitet, kodeverk og meldingsstandarder

e Pagar vurdering av hvordan utprgving kan lgses
innenfor gjeldende rett
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Problemstillinger for utproving av NILAR med reelle
pasientdata I kjernejournal

Prosjektet arbeider med flere problemstillinger fremover, som vist i lista nedenfor (ikke
uttammende). Her vurderes ambisjonsniva for og prioritering av behov, samt hvordan
behovene best kan lgses.

® Personvern inkludert innsyn i logger
* Informasjonssikkerhet

e Rettsgrunnlag

e Roller og ansvar

® Transisjon i forhold til FHI m.fl.

e Datakvalitet i meldingene
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Krav til tilgangsstyring ut fra tjenstlig behov og innbyggers rettighet
til a motsette seg utlevering av helseopplysninger

e Helsepersonell skal ut fra tjenstlig behov ha tilgang til:
e journalopplysninger for pasienter hvor helsepersonellet deltar | helsehjelpen
e journalopplysninger som er relevant for helsehjelpen

* |[nnbygger har rett til a sperre

e for deler av eller hele journalen/journalopplysninger i samhandlingsligsninger som har hjemmel til a
lagre helseopplysninger

e for innsyn av en eller flere personer

e Helseopplysninger skal skjermes
e «...dersom det er grunn til a tro at pasienten eller brukeren ville motsette seg det ved forespgrsel»

e Helseopplysninger skal likevel kunne utleveres
e «Overfaring og tilgjengeliggjaring kan likevel skje dersom tungtveiende grunner taler for det.»
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i Syke- |Fastlegekontor, Sykehjem og
Profesjon hjemmebaserte
hus legevakt og GHD | .
tjenester
Ja Ja
Ja Ja

Ved utproving av NILAR legger vi o p
p g g g p p Sykepleier Ja

m o m m m m = Jordmor Ja Nei Nei
til a benytte tilgangsstyringen i Kjernejournal Vemeplier A N
Helsesykepleier Ja Nei Nei

Helsefagarbeider Ja Nei Nei

Helsesekretaer Ja Ja Nei

Hjelpepleier Ja Nei Nei

Psykolog Ja Nei Nei

Klinisk ernaeringsfysiolog Ja Nei Nei

e Tilgangsstyring ut fra tjenstlig behov Eysiotterapeutt ja mei mei
e Konsumerende virksomhet har ansvar for & kontrollere at bruker deltar i helsehjelpen og b e ——— Noi
har tjenstlig behov for helseopplysningene (ut fra rolle) Radiograf Ja. Nei Nei

* |tillegg kontrollerer kjernejournal tilgang ut fra brukerens autorisasjon som helsepersonell Audiograf Nei  Nei Nei
(HPR), og hva slags virksomhet brukeren logger seg inn fra. Eg’r'fzgs‘je:r'fsrt EZ: Eg: Eg:
Provisorfarmasgyt Ja Nei Ja

* Personverninnstillinger —— o
e Begrense tilgang for alt helsepersonell Omsorgsarbeider Ja. Nei Nei

e Blokkere utvalgt helsepersonell E:z'elgee r ilae | EZ' EZ'

. . . . . o | | I I

e Fjerne egen tilgang til kjernejournal pa Helsenorge (f.eks. voldsutsatte) Tannfekniker Nei  Nei Nei

* Reservere seg mot a ha kjernejournal Tannhelsesekreteer Nei  Nei Nei

e Ma3 utvikles: Begrense eller blokkere tilgang til hele NILAR Ortomadingenior . .
Optiker Nei Nei Nei

PS - Ortoptist Nei Nei Nei
Innsyn | Iogg Fotterapeut Nei Nei Nei

* Innbygger kan ogsa aktivere varsling nar noen leser i kjernejournal

Tilgang til kjernejournal

e Samtykkeplakat

Line Danser [040980 49628)

e Helsepersonell kan fa tilgang til informasjon som det
er tilgangsbegrensning pa, gitt samtykke fra pasient
e Denne funksjonen brukes ogsa for a gi tilgang ved ayeblikkelig hjelp og ved unntak fra krav samtykie Unntak At
om samtykke oyt Toci -l et ) [ [P o et
e Fastlege
e Helsepersonell med legemiddelansvar i sykehjem og hjemmesykepleien '
e Lege og sykepleier i spesialisthelsetjenesten og i akuttmedisinsk kjede aie mammaspapien

: Unntak for visse Unntak i
B helsepersoneligrupper AKUTTSITUASJON

Avbryt
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Om samarbeidsgruppene og forankring med sektor

* Formalet er a involvere og forankre
med fagfolk fra helse- og
omsorgssektoren, slik at NILAR dekker
brukernes behov

e Deltakelse: Sektor har utpekt
deltakerne, og de tre gruppene teller
totalt ca. 60 deltakere

e Motefrekvens er manedlig for bade de
funksjonelle og teknisk
samarbeidsgruppe

* =22 Direktoratet for e-helse

Vi har i dag 3 samarbeidsgrupper
e Teknisk
e Funksjonelt laboratoriefag (utenom patologi)

e Funksjonelt radiologi og patologi
Mgtelogg:
e Mai: oppstartsmate

e Jun: vedtatt inndeling i fagomrader for grov- og finmasket
sgk, samt prinsipper for tilgjengeliggj@are svarrapporter

e Aug: demo 1 FHIR api

e Sep: detaljering av tilgjengeliggjaring av svarrapporter i
Kjernejournal

Fremover: (manedlige mgater)
e 18. okt Teknisk samarbeidsgruppemate

e 20. okt Funksjonelle samarbeidsgrupper med videre
detaljering av svarrapporter i kjernejournal, bruk av
nasjonale kodeverk, roller, personvern m.v.




FHIR-API for fin- og grovmasket sgk

e All dokumentasjon om FHIR-API'et (inkludert mapping) ligger her:
https://qithub.com/HL7Norway/NILAR

e Api'et som brukes for uthenting av data er definert i FHIR (http://www.hl7.org/fhir/search.html).

e Fglgende FHIR-ressurser brukes:
Patient,

DiagnosticReport

ServiceRequest

Specimen

Observation

* FHIR-mapping av fagomrade hentes fra kodeverdi i nasjonal kode

Sentral

--------------------------------------------------------------- Elektronisk
pasient-
journal

——

O

database .
sk
fO— Helsenorge

A a

____________________________________________________

* Medisinsk biokjemi, klinisk farmakologi, immunologi og transfusjonsmedisin, medisinsk mikrobiologi og

genetikk hentes fra NLK-koden

e Radiologi og nukleaermedisin vil bli skilt ut basert pa NCRP-koden, og prgvesvar innen patologi angis ved

at prgvesvarene er kodet med NORPAT.

e Vi jobber na med endring og kansellering (N,M,C), og haper a ha det pa plass ila oktober for test i API

e Det er ogsa mulig a sende inn anonymiserte testmeldinger til NILAR-internett@samsvar.nhn.no (HER-ID

8139952)
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https://github.com/HL7Norway/NILAR
http://www.hl7.org/fhir/search.html
mailto:NILAR-internett@samsvar.nhn.no

Bruk av kodeverk i svarmeldingene

e Finmasket sgk er avhengig av felles kodeverk i

for & identifisere undersgkelser som er av e ——

samme type

1 M Langtidsblodsukker i 2018, Ola Nordmann

o Prosjekt NILAR legger opp til a benytte koder It

fra nasjonale kodeverk i svarmeldingene -

* NCRP (radiologi og nuklesermedisin) = mr . /\

* NORPAT (patologi) e -

e NLK (gvrige fagomrader) -

01.01.2018 20.02.2018 11.04.2018 31.05.2018 20.07.2018 08.09.2018 28.10.2018

e Vilegger ikke opp til a mappe mellom koder for
undersgkelser, hverken lokale eller nasjonale

e Undersgkelser angitt med lokale koder (eller
med avvikende maleenheter) vil bli vist |
svarrapporter og | sgkeresultater, men

e de vil ikke bli sammenstilt i grafer
e de vil ha separate rader i labark-visning
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Leve I’ansep|an 2021 '23 (Minimumslgsning NILAR for helsepersonell)

Ny prosjeltslutt

LEVERANSER 2021 2022
Samhandlingslgsning (meldingsmottak,

Start utpraving
! aug 22
database og api for sgk (1) Samhandling
Endringer i Kjernejournal for a tilgjengeliggjore Endingeil Kjernejou-

provesvar og svarrapporter for helsepersonell
(2)

Klargjere produsenter for a sende Produsent(er) sender kopi
kopimelding (3)

Produksjonsklar (inkl. stotte for Produksjo
personvern og informasjonssikkerhet,

sikker drift) (4)

e e TAG
TAG: Personvern og tillitstjenester (5)

H- Utproving

Utproving (6) ‘

Rettsgrunnlag utpreving (7) Rettsgrunnlag utp-

Nasjonal innfaring ‘

Rettsgrunnlag nasjonal innfgring Rettsgrunnlag nasjonal innfering (Iov_

‘=i Direktoratet for e-helse

P Nasjonal innforing




Forslag til vedtak

NUFA tar saken til orientering.

112
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Direktoratet for
e-helse

Sak 34/21: Strateqi for informasjonssikkerhet og
personvern for program digital samhandling




Forslag til vedtak

e NUFA tar retningen i strategiarbeidet for informasjonssikkerhet og personvern il
orientering, og har | mgatet gitt innspill til det videre arbeidet.
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Mal og hensikt

* Presentere retningen | arbeidet med strategi for informasjonssikkerhet og personvern
e Drgfte prinsipper som er lagt til grunn, innretning, ambisjonsniva og veien videre

e Motta innspill som kan veere til nytte for a ferdigstille strategien
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Innhold

e Kort om oppdraget og deltagere

® Hva vi har arbeidet med

e Overordnet sikkerhetsstrateqgi

e Overordnet risiko- og sarbarhetsvurdering
e Overordnet personvernvurdering

e Status og veien videre

* Spagrsmal
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Oppdrag og deltagere

e Oppdrag:
Utarbeide en overordnet strategi for informasjonssikkerhet og personvern for PDS

e Deltagere:

Knut Herje

Siw Tynes Johnsen
Siri Pernille Utkilen
Barbro Onsgien )
Thomas Grimeland Avd. arkitekturstyring

Avd. juss og informasjonssikkerhet
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Hva vi har arbeidet med

e Fa forstaelse om hva som inngar i PDS, lese dokumenter, samtaler i gruppen

e Avklare hva vi legger | «overordnet strategi»

* Dialog om hva som synes hensiktsmessig for PDS QQ
* Gjenbruk av deler av dokumentasjonen fra Akson :J

e Pabegynt overordnet sikkerhetsstrategi

e Pabegynt risiko- og sarbarhetsvurdering, inkl. workshop

e Snart ferdigstilt overordnet personvernvurdering
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Overordnet sikkerhetsstrategi

e Dokumentet er pabegynt, er tenkt som et vedlegg til SSD

* Egne vedlegg med overordnet risiko- og sarbarhetsvurdering, samt overordnet
personvernvurdering

e Sikkerhetsstrategien skal gi overordnede fgringer, som ma tas mer ned i detalj av
NHN for bygging og forvaltning av samhandlingsl@gsningen

e Sentralt i dokumentet er forutsetninger og hovedprinsipper
e Konfidensialitet, integritet og tilgjengelighet er sentrale begreper

e Dokumentet beskriver ogsa hovedtrekkene fra risiko- og
sarbarhetsvurderingen, samt overordnet om ivaretagelse av
personvernprinsipper og rettigheter
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Overordnet sikkerhetsstrategi - hovedprinsipper Q[@

Vart utgangspunkt er at sikkerhetsstrategien baseres pa disse hovedprinsippene: & ] 6

Pasient og bruker skal veere i sentrum i handtering av personvern

Helsepersonell skal ha tilgang til relevante og na@dvendige helseopplysninger innenfor
rammen av taushetsplikten

Sikkerhet og personvern skal vaere innebygget og ivaretas i hele utviklingsprosessen

Helse- og personopplysninger skal behandles i henhold til krav i Norm for
informasjonssikkerhet og personvern i helse- og omsorgssektoren

Lasningen for digital samhandling skal veere robust under utvikling og i produksjon

Lasningen for digital samhandling skal baseres pa moderne og fremtidsrettede rammeverk
for informasjonssikkerhet og risikohandtering

Lasningen for digital samhandling skal etableres med lagdelt sikkerhetsarkitektur og sikring |
dybden
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Overordnet risiko- og sarbarhetsvurdering

e Overordnet risiko- og sarbarhetsvurdering er under arbeid

* Gjennomfart innledende workshop

* Har benyttet direktoratets metode for ROS-vurdering i arbeidet

e Har identifisert risiko, sarbarhet, konsekvens, sannsynlighet og trusselaktarer
e Risiko, sannsynlighet og konsekvens er vurdert og satt | matrise

e Beskrevet forhold til sikkerhetsloven og NIS-direktivet

e Risikoreduserende anbefalinger utarbeidet

* Behov for ytterligere bearbeiding, vurdering og forankring

~ N
1\

f A
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Forhold til sikkerhetsloven og NIS-direktivet

e Det er usikkert hvorvidt Iasningen for digital samhandling vil omfattes av bade
sikkerhetsloven og NIS-direktivet

* Helse- og omsorgsdepartementet har ikke konkludert sitt arbeid med a identifisere

virksomheter, infrastruktur, objekter og systemer som understatter grunnleggende
nasjonale funksjoner (GNF), og forskrifter til NIS-loven er fortsatt ikke ferdig

utarbeidet

e Ferdigstilling av disse prosessene vil pavirke hvorvidt digital samhandling vil
omfattes av begge regelverk
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Verdier

®* Helseopplysninger er den viktigste verdien — har stgrst skadepotensial

®* Helseopplysninger er essensielle for pasientsikkerheten, for kvalitet | behandlingen
og for at man skal kunne ivareta de registrertes personvernrettigheter, og det vil
vaere sveert skadelig om konfidensialiteten, integriteten og/eller tilgjengeligheten til
helse- og personopplysningene trues

__® L@ Y
Helseopplysninger Administrativ Info om infrastruktur
informasion
P Prosessinformasjon - Informasjon om ansatte - Designdokumenter
- Dokumenterte vurderinger - Medisinteknisk utstyro.l. - Arkitekturskisser
- Malinger, observasjoner og resultater - Medisinbeholdning og -bestillinger - Beskrivelse av sikkerhetstitak
- sammenstit og oppsummert - Krypteringsnakiler
informasjon - beskrivelse av eventuelle
kKiernepunkter i lesningen
- Etc.
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Risiko- og sarbarhetsvurdering

e Eksempler pa trusselaktarer: naerstaende, aktivister, organiserte kriminelle,
naeringsinteresser, innsidere og fremmede makter

e Eksempel pa metoder som benyttes av trusselaktgrer:

Angrep pa tilgangskontrollmekanismer

Angrep pa autorisasjonskontrolimekanisme

Angrep pa kommunikasjonslgsninger

Virus eller annen skadevareprogramvare, eksempelvis krypteringsvirus (ransomware)
Fysisk tilgang eller fysiske angrep

Tjenestenektangrep

Sosial manipulasjon

Kompromittere leverandarer

Rekognosering og informasjonsinnsamling
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Risiko- og sarbarhetsvurdering (forts.)

e Eksempler pa risikoscenarioer som har blitt vurdert:
e Tilsiktet lekkasje av sensitiv informasjon (inkludert helse- og personopplysninger)
o Utilsiktet lekkasje av sensitiv informasjon (inkludert helse- og personopplysninger)
* Nedetid for personell med tjenstlig behov
e Manglende integritet | helse- og personopplysninger
e Manglende etterlevelse av krav knyttet til innbyggers valg og rettigheter
e Kompleksitet medfarer brudd pa konfidensialitet, integritet og tilgjengelighet
e Sensitive data blir behandlet utenfor EU/EQ@S eller godkjente tredjeland
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Risiko- og sarbarhetsvurdering (forts.)
e Ulike risikoscenarioer er vurdert og satt | matrise med sannsynlighet og konsekvens

"y,

4 Svaert hey / (4%
@ | 3 Hoy R ‘9@/
=
C RS, R15 RT, R15, R12 R11, R14 R1, RZ, R4, R0,
> | ¢ Moderat 113, R17, R19,
= 122, R23, R24,
> 25

1 | av RS, RS, R9, R20 R12, R21

1 Lav 2 Moderat 3 Hay 4 Svaert hoy
RISIKO Konsekvens
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Overordnet personvernvurdering

e Pagar arbeid med overordnet personvernvurdering, kommet langt
e Personvernvurderinger bygger pa forprosjektet til helhetlig samhandling Akson

e Viser til sentrale krav I regelverket:
e Formalet med behandlingen av helseopplysningene
e Rettsgrunnlag for behandling av helseopplysningene

e Plasseringen av dataansvaret

\ )

e |varetakelse av personvernprinsipper og den registrertes rettigheter

e |varetagelse av grunnleggende rettigheter
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Innhold

Innhold
I I I e e e e e e, )
1.1 Fomutsetnminger o0 Ay e s T BT e _H
1.2 KNS P e S I B S e e _ B
1.3 Owverordnet gjennomfaning av Konseptet i
2 Formalet med behandiingen av helseopplySniNgene ... oo, .0
3 Rettsgrunnlag for behandlingen av helseopplysningene . e 10
B G e Tl e 10
3 SEnde 00 MO E . e 12
3.3 512 0pp 00 GG EnOEOOIEIE . oo 12
B B O QB e e 13
3.5 Samhandling s et ommen e 14
4 Ansvar og roller — sarlig Om Qalam S AT .. e 15
41  Helsepersonellets INadvigdan sy ar. e 15
4 2 VIR SO S AN S A e 16
A3 DAIEENSVEN .. ..o et 17
BRI TR e 17
Helse- og omsorgsdepartementets vurdering . 17
O S O T BTN - e e 18
B Ivaretakelse av Pers Ny I S DT e 19
5.1 Lovlighet, retiferdighet 00 apeniet. e 19
5.2 FOrmMalsbeOrenSIiMG oo 20
3 DA AT I R T I e e et 20
D R B e e 21
B LA N D O e M S I e 22
5.6 Integritet og Konfidensialitel .o 22
BT ANMSVATIONET e 23
B Ivaretakelse av retign et e . e 23
B Rt O I B S DY et 24
B BBt T I ST . e e 24
B3 Rttt et e 25
B Rt bl S eI . e 27

6.5 Rett til @ Motsette 580 e 27

6.6 Rett til begrensning av Denanalimg . 28

6.7 Rett til dataporiabilitet . 25
B8 Rttt 8 PIO RS O e e, 20
6.9 Automatiserte individuelle avgjarelser profilening ... 29
[ Wvaretakelse av rettigheter og friheter (grunnleggende rettigheter) ... ... 30
e T T L USRS 31
L T T RS SR 32



Status og veien videre

* En del arbeid og neermere forankringer gjenstar
* |nnspill og evt. justeringer etter presentasjon her i NUFA 27. oktober
e Dialog med NHN @

* Videre fremdrift med frister | flere faser, bl.a. strategien som vedlegg til sentralt
styringsdokument (SSD) versjon 0.9 til 6. desember

e Dialogmate med Datatilsynet

e Strategien bar oppdateres ved behov, og ma sees i sammenheng med
bl.a. det pagaende arbeidet med strateqi for digital sikkerhet i helse- og
omsorgssektoren

‘ - mi
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Drofting, spgrsmal og innspill

e Drgfting: Det er gnskelig med innspill fra NUFA pa strategiens retning og innhold
(prinsipper), ambisjonsniva og veien videre

 Andre spgrsmal?
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Forslag til vedtak

NUFA tar retningen i strategiarbeidet for informasjonssikkerhet og
personvern til orientering, og har i mgtet gitt innsplll til det videre
arbeidet.

131
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Direktoratet for
e-helse

Sak 35/21: Digitalisering og effektivisering for a
understgtte helseinstitusjoners mulighet til a ivareta
rapporteringsplikt til NAV




-,

Digitalisering for a effektivisere og forbedre
innrapportering av institusjonsopphold til NAV

Helseinstitusjoners rapporteringsplikt til NAV




Om NAVs behandling av ytelser og rapporteringsplikt

* NAV skal sikre legitimitet av velferdsordningene med ngdvendig
kontroll



Institusjonsoppholdsregisteret

Det brukes av alle
saksbehandlere i NAV i de
tilfellene institusjonsopphold
kan ha innvirkning pa
beregning av stpnadene til
brukeren eller for oppfelging av

brukeren.
%

Institusjonsoppholdsregistret
inneholder informasjon om
personers opphold pa
Institusjon.

I NAV



Typer av Institusjonsopphold

* Opphold | somatiske sykehusavdelinger.

* Opphold | helseinstitusjon under statlig eller fylkeskommunalt
ansvar unntatt somatiske sykehusavadelinger.

* Opphold | fengsel — herunder varetekt, soning, sikring og
forvaring.

* Opphold i alders- og sykehjem.



Tall fra NAV som understatter tanker om
underrapportering

Antall registrerte opphold ved helseinstitusjoner i1 20271
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Antall pasienter med dggnopphold | somatiske
helseinstitusjoner i 2020. Tall fra SSB

» Pasienter som hadde minst en behandling ved sykehus.

https://www.ssb.no/helse/helsetjenester/statistikk/pasienter-pa-
sykehus

Pasienter med dggnopphold 490 112

Spesialisthelsetjenesten er ikke med | statistikken. Heller ikke
pasienter uten norsk ID og der kommunenummer er usikker.


https://www.ssb.no/helse/helsetjenester/statistikk/pasienter-pa-sykehus

Tall fra NAV for 2020

Fra NAV statistikk for 2020 antall personer som hadde opphold:
- | helseinstitusjon — 55378;
- Alders- og sykehjem — 32310.

Dette er inkl. personer med opphold | somatiske helseinstitusjoner
0g spesialisthelsetjenesten.



Dagens praksis: Hvordan rapporteres det?

https://www.nav.no/no/samarbeidspartner

Skal melde om opphold | helseinstitusjoner, aldershjem eller
fengsel
Om melding til NAV ved opphold i helseinstitusjon, alders- og

sykehjem eller fengsel

I NAV


https://www.nav.no/no/samarbeidspartner

Utfordringer med dagens innrapportering

* |kke alle er kjent med rapporteringsplikten
* Av de som kjenner til den, er meldingene ofte pa feil format

Hvorfor?
» Svikt i rutinen?
» Kanal for innsending?



Ulike lasninger for rapportering til NAV

» Hente dataene fra kilden — Norsk pasient register

» Fa dataene fra kanalen som populeerere kilden med
opplysninger om innleggelser

» Fa dataene NAV trenger fra EPJ



Forslag til vedtak

NUFA tar saken til orientering.

143
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Direktoratet for
e-helse

Pause — oppstart igjen kl. 16.00




Direktoratet for
e-helse

Sak 36/21: Roller og ansvar internasjonale standarder




Innhold

* Roller og ansvar: bakgrunn og formal
e Behov for ansvarsmodell
* Plan for internasjonale standarder 2021-2024

e Arbeidsprosess og aktiviteter sa langt

* =22 Direktoratet for e-helse



@kt bruk av internasjonale standarder i Norge

@kt global digitalisering
innen helse, gir gkt behov

for e-helse standarder

* =22 Direktoratet for e-helse

|

Mer effektiv utvikling av
standarder gjennom

internasjonalt samarbeid

En forutsetning for

fremtidens samhandling



Hvorfor trenger vi a tydeliggjore ansvar og roller?

Standardisering skjer mer distribuert og er basert pa smidig utvikling

@Dkt bruk av internasjonale standarder gir flere relasjoner pa
Internasjonale arenaer

Tilrettelegge for gkt innovasjon

Forutsigbarhet og avklarte forventninger til hvem som gjar hva

‘=i Direktoratet for e-helse
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Plan for internasjonale standarder 2021-2024

e Tiltak og anbefalinger om bruk av internasjonale standarder pa prioriterte omrader
* Tilrettelegge for innovasjon og naeringsutvikling

Roller og ansvar
2021 2022 2023 2024

4 Utarbeide a Operasjonalisere ‘H Ferdigstille og
= ansvarsmodell ansvarsmodell hormere
ansvarsmodell

e Etablere sammen med aktgrene | sektoren en ansvarsmodell:
beskrivelser av roller, ansvar og samarbeid
e Kartlegge nasjonale og internasjonale erfaringer for tilsvarende arbeid
e Beskrive virkemidler for bruk av modellen
e Forankring hos alle relevante aktgrer
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Ansvarsmodellen skal avklare

e Standardiseringsorganisasjonenes rolle
(Standard Norge, HL7 Norge, GS1 Norge)

* Virksomhetenes forpliktelse for at lokal og
regional utvikling bidrar til nasjonal normering

® | everandgrenes rolle for utprgving og bidrag til
smidig normering

* =22 Direktoratet for e-helse



Standardisering og normering | Norden
Enkel kartlegging

Ulik tilneerming til standardisering pa myndighetsniva

Finland har hgyest grad av nasjonal styring:
e Sentraliserte, lovpalagte e-helselgsninger, statlig finansiering.

e Myndighetsstyrt utvikling og forvaltning av mange internasjonale og nasjonale klassifikasjoner og

terminologier, nasjonale programmer/prosjekter for utvikling av HL7-spesifikasjoner i samarbeid med
myndighetene.

Danmark

e Myndighetene anbefaler/normerer hvilke standarder som skal brukes (Sundhetsstyrelsen).
e Egen enhet (MedCom) som utarbeider og forvalter standarder, inkl. profiler av internasjonale standarder.
Sverige

e Desentralisert utvikling av e-helsespesifikasjoner.
e Myndighetene har etablert katalog med godkjente nasjonale e-helsespesifikasjoner

* [Ingen myndighetsfunksjon som anbefaler bruk av standarder (nasjonale krav pa noen ansvarsomrader,
f.eks. for legemiddellisten)
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Eksempler internasjonalt standardiserings

Utvikling og bruk av
internasjonale standarder
krever tett samarbeid mellom
myndigheter, virksomheter,
leverandgrer og
standardiserings-
organisasjonene

“To foster collaboration
between standards and
clinical communities
worldwide for coordinated —

not competitive—standards”
JIC

* =22 Direktoratet for e-helse
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'1 €DICOM

cdisc
IHE == LOINC |

UNZCOM

Legemiddelstandardisering

samarbeid

Joint Initiative Council (JIC) EU UNICOM EU X-eHealth

\ XeHeol

Lab, blldedellng, epikrise

Samarbeid mellom 9
iInternasjonale standardiserings-
organiasjoner

“Joint Initiative Council recognises
that digital healthcare needs a
variety of standards that can be
easily brought together in
coordinated ways to solve real-
world problems.”

Rundt 50 deltakere fra
myndigheter, industri og
standardiseringsorganisasjoner

“This European Commission
supported Innovation Action
focuses on the implementation of
the International Organization for
Standardization (ISO) suite of
IDMP (IDentification of Medicinal
Products) standards.”

“Work will involve further
development, testing,
implementation and diffusion of
these standards”

“For this to become possible, a
holistic view of the processes that
make up the eHealth ecosystem
at national and European level is
fundamental to frame the bases
for a sustainable and cooperative
future.”

Care Provision (Health Professionals
and Citizens),

e Member States (Decision-Makers

and National Health Authorities),

® Innovators (Health Industry and

Scientific Community)

e Infrastructure (Network of Hospitals)




Tiltak for a oppna Semantisk samhandling i helsesektoren

Juridisk Juridisk samhandlingsevne.

E Organisatorisk Definerte dataprodukter basert pa klinisk behov. Tildele roller og ansvar.

Definisjon av API og Igsningsarkitektur.

Semantisk Koble dataproduktene opp mot semantiske standarder.
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Organisation policy

Care process
Information

Application

I T-infrastructure

Healthcare provider

decision makers

caregivers, patients
caregivers, informatics

iInformatics, IT-staff

| T-staff



Internasjonale
standarder, regler og
anbefalinger

Grupper av aktorer

Internasjonale
organisasjoner

;‘\\ Nasjonale krav og

Nasjonale myndigheter retningslinjer

o9 e
-
Nasjonale
utvalg

Qj Behovsoversikt

Eiere av tjenester

o9 e
-
Faggrupper

Utvikling av

X tienester og

tilgjengeliggjaring
Leverandgrer av lgsninger
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Utvikling av ansvarsmodell
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Droftingspunkter

e Hvilke aktagrgrupper er sentrale i utvikling av modellen:

e Direktoratet for e-helse som myndighet
e Standardiseringsorganisasjoner

e | everandgrer og virksomheter

* Andre aktgrer?

e Pa hvilken mate skal aktagrene vaere involvert i arbeidet med ansvarsmodellen?

e Hvordan skal arbeidet med ansvarsmodellen forankres?

* =22 Direktoratet for e-helse



Forslag til vedtak

NUFA dragftet ansvarsdelingen mellom aktagrer pa omradet
internasjonale standarder. Direktoratet for e-helse tar med innspill
som framkom pa matet i det videre arbeidet.

162
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Direktoratet for
e-helse

Takk for matet!

Velkommen til middag kl. 18.30.
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